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erheit im Finanzministerium,
nd Landwirgsehaftsministerium

Ein hohes Mal% an IT-Sicherheit zu gewahr-
leisten stellt fir die 6ffentliche Verwaltung
eine zentrale Aufgabe dar. Dies insbeson-
dere, um die offentliche Leistungserbrin-
gung aufrechterhalten zu konnen. Das
Finanzministerium, das Klimaschutzminis-
terium und das Landwirtschaftsministerium
hatten in unterschiedlichem Ausmaf wich-
tige technische MalRnahmen im Bereich
der [T-Sicherheit am [T-Arbeitsplatz sowie
im Bereich der zentralen IT-Systeme umge-
setzt. Als kritische Phase fir die durchgan-
gige Gewahrleistung der [T-Sicherheit
zeigte sich der Zeitraum der Verschiebung
von |T-Arbeitsplatzen nach ressortiber-
greifenden Zustandigkeitsdnderungen und
der Uberleitung auf die [T-Sicherheits-
strategie des aufnehmenden Bundesminis-
teriums.

Im August 2020 beauftragten die General-
sekretdre auf Grundlage eines Minister-
ratsbeschlusses das Programm IT—Kon-
solidierung. Das Programm-—Management
nahm im Uberpriften Zeitraum das Digita-
lisierungsministerium — bzw. ab Juli 2022
das Finanzministerium — mit dem Bundes-
kanzleramt wahr. Zum Stand Juni 2023 war
keines der IT-Projekte, die aus dem Pro-
gramm hervorgegangen waren, umgesetzt.
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Die Osterreichische Cybersicherheitsstra-
tegie (2021) und das Osterreichische Infor-
mationssicherheitshandbuch (2023) waren
aktuell; zum Stand Juni 2023 gab es jedoch
keine einheitlichen Sicherheitsstandards fir
die IT der Bundesverwaltung, obwohl das
Regierungsprogramm 2020-2024 und die
Empfehlung des Nationalen Sicherheitsra-
tes bereits im Jahr 2020 die Notwendigkeit
solcher Standards dokumentiert hatten.
Auch das im Rahmen des Programms |T—
Konsolidierung beauftragte Projekt Secu-
rity Framework Bund befand sich erst im
Anfangsstadium.

Handlungsbedarf fir die Zukunft sieht der
RH insbesondere durch die neue NIS—2—
Richtlinie der EU Uber Malknahmen fir
ein  hohes gemeinsames Cybersicher-
heitsniveau. Diese Richtlinie ist bis Okto-
ber 2024 in nationales Recht umzuset-
zen. Sie erfordert eine Erhéhung der IT—
SicherheitsmalBnahmen in  6ffentlichen
Einrichtungen, insbesondere im Bereich
Risiko— und Notfallmanagement.




WIRKUNGSBEREICH

Bundesministerium flr Finanzen

Bundesministerium fur Klimaschutz, Umwelt, Energie, Mobilitat,
Innovation und Technologie

Bundesministerium flir Land— und Forstwirtschaft, Regionen und Wasserwirtschaft

Management der IT-Sicherheit im
Finanzministerium, Klimaschutzministerium
und Landwirtschaftsministerium

Prafungsziel

Der RH Uberprifte von Februar bis Mai 2023 ausgewdhlte Aspekte des Manage-
ments der |T-Sicherheit im Finanzministerium, im Klimaschutzministerium und im
Landwirtschaftsministerium. Der Uberprifte Zeitraum umfasste insbesondere die
Jahre 2018 bis 2022.

Mit der Verschiebung von Kompetenzen zwischen diesen Ressorts wurden im Uber-
pruften Zeitraum auch IT-Arbeitspldtze verschoben. Die Gebarungstberprifung
befasste sich daher auch mit der Integration der betreffenden IT-Arbeitsplatze in
den jeweiligen neuen Ressorts. (TZ 1)

Kurzfassung

Laut der Studie ,Cybersecurity in Osterreich 2023“ nahmen Cyber—Angriffe 2023
gegenlber 2022 um rd. 200 % zu. Ein hohes Mal8 an IT-Sicherheit zu gewahrleisten,
stellt fur die offentliche Verwaltung eine zentrale Aufgabe dar. Dies insbesondere,
um die 6ffentliche Leistungserbringung aufrechterhalten zu kdnnen. (TZ 2)

IT-Betreuung und Zustandigkeit

GemadR Bundesministeriengesetz war das Bundeskanzleramt u.a. fir Angelegen-
heiten der strategischen Netz— und Informationssicherheit (gemaRk Netz— und Infor-
mationssystemsicherheitsgesetz — NISG) zustandig. Die Koordination und zusam-
menfassende Behandlung in Angelegenheiten der Informationstechnologie waren
dem flr Digitalisierungsangelegenheiten zustdndigen Bundesministerium zuge-
wiesen (das war bis zur Bundesministeriengesetz—Novelle 2022 das Digitalisierungs-
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ministerium, von Juli 2022 bis April 2024 das Finanzministerium und ab Mai 2024
das Bundeskanzleramt). Fir die ressorteigene IT und die IT-Sicherheit war hingegen
jedes Bundesministerium selbst verantwortlich; eine Kompetenz zur Koordination
der IT-Sicherheit war im Bundesministeriengesetz nicht ausdricklich erwahnt.
(TZ3)

Bundesministeriengesetz—Novellen fiihrten 2018 bis 2022 mehrmals zu umfassen-
den Verschiebungen von Zustandigkeiten zwischen den Bundesministerien; das
beinhaltete die Organisationseinheiten, ihre Bediensteten, die IT-Arbeitsplatze und
IT-Fachanwendungen. Die daraus folgende Verschiebung von IT-Arbeitspldtzen und
die Uberleitung auf die IT-Sicherheitsstrategie des aufnehmenden Bundesministe-
riums war eine kritische Phase fir die durchgangige Gewahrleistung der IT-Sicher-
heit. (TZ 3)

Im Janner 2020 und Juli 2022 waren die drei Uberpriften Bundesministerien
— Finanzministerium, Klimaschutzministerium und Landwirtschaftsministerium —
von solchen Kompetenzanderungen betroffen. Die Integration der neu einzuglie-
dernden bzw. das Herauslésen der abzugebenden Organisationseinheiten waren mit
hohem Arbeitsaufwand verbunden und dauerten jeweils bis zu rund einem Jahr
bzw. bei einigen Fachapplikationen noch langer. (TZ 4)

IT-Konsolidierung

Mit dem IKT-Konsolidierungsgesetz bestand seit 2012 die Grundlage fur die Zu-
sammenfihrung und Vereinheitlichung der Informations— und Kommunikations-
technologie (IKT) des Bundes. Dennoch fehlte zum Stand Juni 2023 die zur ndheren
Ausfiihrung des IKT-Konsolidierungsgesetzes vorgesehene Verordnung; zustandig
dafur war das Bundesministerium, in dessen Kompetenz die Digitalisierung fiel (bis
Juli 2022 das Bundesministerium fir Digitalisierung und Wirtschaftsstandort, von
Juli 2022 bis April 2024 das Finanzministerium, ab Mai 2024 das Bundeskanzleramt).
(TZ5)

Im August 2020 beauftragten die Generalsekretédre auf Grundlage eines Ministerrats-
beschlusses aus 2019 das Programm IT-Konsolidierung. Das Programm—Management
sollte das Digitalisierungsministerium und von Juli 2022 bis April 2024 das die Digitali-
sierungsagenden Ubernehmende Finanzministerium gemeinsam mit dem Bundes-
kanzleramt stellen; die entsprechende Position im Finanzministerium war von
Janner 2023 bis Mitte Juni 2023 unbesetzt. Im Juni 2023, drei Jahre nach dem Auftrag
vom August 2020, war keines der Projekte zur IT-Konsolidierung umgesetzt:

Bei den Projekten ,Standardarbeitsplatz und sichere Basisdienste” sowie ,Hotline/
Service Desk” waren die Analyse und Konzeption abgeschlossen. Der Lenkungsaus-
schuss hatte aber die bundesweite Umsetzung eines derartig umfassenden Projekts
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als nicht erfolgversprechend eingeschatzt; die Erkenntnisse der Analyse und Konzep-
tion sollen in nachfolgenden Projekten bericksichtigt werden.

FUnf Projekte des Programms IT-Konsolidierung befanden sich im Juni 2023 in der
Analyse— und Konzeptionsphase: Fir zwei dieser Projekte war keine Umsetzungs-
phase mehr vorgesehen; bei drei Projekten hatte der Lenkungsausschuss noch nicht
Uber ihre Umsetzung entschieden. (TZ 6)

Grundlagen der IT-Sicherheit
Technische Vorgaben

Die Osterreichische Cybersicherheitsstrategie (2021) und das Osterreichische Infor-
mationssicherheitshandbuch (2023) waren aktuell. Zum Stand Juni 2023 lagen
jedoch keine einheitlichen Sicherheitsstandards fir die IT der Bundesverwaltung
vor, obwohl das Regierungsprogramm 2020-2024 und die Empfehlung des Nationa-
len Sicherheitsrates bereits im Jahr 2020 die Notwendigkeit solcher Standards doku-
mentiert hatten. (TZ7)

Rechtliche Vorgaben und Entwicklung

Die unterschiedlichen rechtlichen Grundlagen flr klassifizierte Informationen
— Informationssicherheitsgesetz sowie Geheimschutzordnung des Bundes — waren
nicht harmonisiert. (TZ 8)

Bis Oktober 2024 ist die NIS—2—Richtlinie der EU — Gber MaRnahmen fir ein hohes
gemeinsames Cybersicherheitsniveau — in nationales Recht umzusetzen. Diese
Richtlinie erfordert eine Erhéhung der IT-SicherheitsmaRnahmen in offentlichen
Einrichtungen, insbesondere im Bereich Risiko— und Notfallmanagement. (TZ 9)

IT-Sicherheitsstrategien der Ministerien

Die ressortweit kundgemachte IT-Sicherheitsstrategie des Finanzministeriums
befand sich auf dem aktuellen Stand. Sie verfolgte die wesentlichen Ziele, die fir
eine umfassende IT-Sicherheit ausschlaggebend sind, und beriicksichtigte organisa-
torische und personelle Aspekte. Die IT-Sicherheitsstrategie des Klimaschutzminis-
teriums stammte aus 2002: Damit entsprachen die IT-Sicherheitspolitik und die
Grundsatze der IT-Sicherheit nicht mehr zur Ganze den aktuellen Gegebenheiten.
Im Landwirtschaftsministerium war nur die IT-Strategie mit Rundschreiben kundge-
macht, nicht jedoch die interne IT-Sicherheitsstrategie mit Zielen, Verantwortlich-
keiten und Organisation des IT-Sicherheitsmanagements. Das Klimaschutz—und das
Landwirtschaftsministerium erfassten in ihren IT-Sicherheitsstrategien nur teilweise
die nachgeordneten Bereiche, das Finanzministerium zur Ganze. (TZ 10)
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Risikomanagement

Das Finanzministerium hatte ein umfassendes IT-Risikomanagementsystem einge-
richtet. Das Klimaschutz— und das Landwirtschaftsministerium Uberpriften die
vorhandenen Schutzbedarfs— und Risikoanalysen im Anlassfall, aber nicht regel-
malig. Beide Ministerien hatten nach eigener Einschatzung keine wichtigen Dienste
im Sinne des NISG identifiziert, obwohl dem Klimaschutzministerium z.B. das Fiihrer-
scheinregister und das elektronische Datenmanagement nach dem Abfallwirt-
schaftsgesetz zugeordnet waren und das Landwirtschaftsministerium das Wasser-
informationssystem fuhrte. (TZ 11)

Internes Berichtswesen

Ein regelméaRiges und ein anlassbezogenes Berichtswesen zur IT-Sicherheit waren
im Finanzministerium standardisiert eingerichtet. Im Klimaschutz— und im Landwirt-
schaftsministerium erfolgte keine regelmalige, standardisierte Berichterstattung
mit Kennzahlen zur IT=Sicherheit an die obere Filhrungsebene. (TZ 12)

IT-Sicherheitsorganisation

Die IKT-Abteilungen der drei GUberpriften Bundesministerien nahmen die IT-Ange-
legenheiten und das Management der IT-Sicherheit jeweils innerhalb ressortspezi-
fischer organisatorischer Rahmenbedingungen wahr. (TZ 13)

Das Klimaschutzministerium hatte keinen fir die Informations— und IT-Sicherheit
gesamtverantwortlichen Chief Information Security Officer (CISO) eingerichtet. Im
Landwirtschaftsministerium war die Rolle des Chief Information Security Officers mit
der Rolle des IT-Abteilungsleiters (Chief Information Officer — CIO) ident und damit
nicht unabhangig. (TZ 14)

Das Informationssicherheitsmanagement—Team im Klimaschutzministerium ent-
sprach in der eingerichteten Form nicht den Vorgaben der eigenen IT-Sicherheits-
politik. (TZ 15)

IT-Sicherheit und Telearbeit

Aufbauend auf der Standard—Softwarebiroausstattung der Bundesverwaltung
(,Bundesclient—Architektur”) installierten die Uberpriften Bundesministerien
jeweils auch ressortspezifische IT-Anwendungen. Auf den mobilen Arbeitsplatz-
rechnern war ein gesicherter Zugriff auf das ressorteigene Netzwerk installiert. Ende
Dezember 2022 besalen die drei Ministerien eine flr Telearbeit geeignete Ausstat-
tung mit mobilen dienstlichen IT-Arbeitspldtzen (Laptops) flr alle Bediensteten,
teilweise auch mit dienstlichen Mobiltelefonen. (TZ 16)



13

Zusatzlich zu den IT-Sicherheitsrisiken eines IT-Arbeitsplatzes an der Dienststelle
ergaben sich bei der Telearbeit weitere spezifische Risiken. Zu diesen zahlten etwa
der Verlust der mobilen IT-Ausstattung, ein unbemerkter Zugang nicht berechtigter
Personen zu den mobilen Arbeitsplatzrechnern, das Ausspahen von Zugangsdaten
oder eine allfallige, infrastrukturbedingt geringere IT-Sicherheit als beim IT-Arbeits-
platz an der Dienststelle. Das Finanzministerium, das Klimaschutzministerium und
das Landwirtschaftsministerium hatten in unterschiedlichem Ausmafl wichtige tech-
nische MaRnahmen im Bereich IT-Sicherheit am IT-Arbeitsplatz umgesetzt. (TZ 17)

Die Bediensteten authentifizierten sich in den drei Bundesministerien am IT-Arbeits-
platz mit Benutzername und Passwort. Zusatzlich war im Finanzministerium im
Sinne der Zwei—Faktor—Authentifizierung die chipbasierte Dienstkarte erforderlich;
in den beiden anderen Bundesministerien war jeweils nur ein geratespezifisches
Kennwort einzugeben. (TZ 18)

In den drei Uberpriften Bundesministerien waren mit Stand 2023 insgesamt funf
unterschiedliche Videokonferenzsysteme im Einsatz. Das 2021 gestartete Projekt
LVideokonferenzsystem Bund®, das urspriinglich bis Ende 2021 abgeschlossen sein
sollte, hatte eine einheitliche Videokonferenzlésung zum Ziel. Es sollte gemald aktu-
alisierter Planung im Sommer 2023 in Betrieb gehen; an der Behebung eines tech-
nischen Problems wurde zum Ende der Gebarungsiberprifung noch gearbeitet.
(TZ 19)

Die drei Uberpriften Bundesministerien regelten die Informations— und Daten-
sicherheit in allgemeinen Richtlinien zur Informations— und Datensicherheit und in
Telearbeitsrichtlinien. Diese brachten sie den Bediensteten mit Schreiben und
zusatzlich auf ressortinternen Informationsplattformen zur Kenntnis. (TZ 20)

IT-Sicherheit Personal

Das Finanzministerium, das Klimaschutzministerium und das Landwirtschafts-
ministerium legten die wesentlichen Regelungen zum Management der personellen
IT-Sicherheit fest. Das Landwirtschaftsministerium machte jedoch keine Vorgaben
zum Umgang mit klassifizierten Informationen. (TZ 21)

Die Awareness—Schulungen fir IT-Sicherheit im Finanzministerium waren verpflich-
tend; nach der Integration der im Juli 2022 neu Gbernommenen Bereiche hatten in
der Zentralstelle — also ohne nachgeordnete Stellen — mit Stand 1. April 2023 erst
60 % der Bediensteten die Schulungen absolviert; das Klimaschutzministerium hatte
das Thema ,IT-Sicherheit im Arbeitsalltag” noch nicht in seine Schulungen inte-
griert; die Schulungen des Landwirtschaftsministeriums waren lediglich freiwillig.
(TZ222)
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Das Finanzministerium, das Klimaschutzministerium und das Landwirtschaftsminis-
terium bezogen IT-Dienstleistungen von externen Unternehmen in unterschied-
lichem Ausmali. Das Klimaschutzministerium setzte zur Server—Betreuung externes
Personal mit permanenten Fernwartungszugriffen und privilegierten Rechten ein.
Dies barg IT-Sicherheitsrisiken, die durch einen zeitlich begrenzten und anlassbe-
zogenen Zugriff minimiert werden kdnnten. (TZ 23)

IT-Sicherheit der Infrastruktur

Ziel von technischen und organisatorischen MaRnahmen im Bereich IT-Sicherheit
ist es, die Sicherheit der zentralen IT-Komponenten bzw. der [T-Anwendungen zu
erhohen. Dabei sollten Malknahmen eingesetzt werden, die unter Bericksichtigung
von Kosten—Nutzen—Erwdgungen erwarten lassen, dass ein hohes Sicherheitsniveau
erreicht wird. Das Finanzministerium, das Klimaschutzministerium und das Land-
wirtschaftsministerium hatten in unterschiedlichem AusmaR wichtige technische
MaRnahmen fur die IT-Sicherheit der zentralen IT-Systeme umgesetzt. (TZ 24)

Das Finanzministerium konnte IT=Sicherheitsrisiken durch die zahlreich durchge-
fihrten IT-Sicherheitstberprifungen in hohem Ausmald detektieren, analysieren
und durch geeignete MaRnahmen reduzieren. Die IT-Sicherheitsliberprifungen des
Klimaschutz— und des Landwirtschaftsministeriums deckten nicht alle Bereiche ab;
es waren dabei groRtenteils keine externen Expertinnen und Experten eingebunden.
(TZ 25)

Das Finanzministerium richtete ein umfangreiches Notfallmanagement fir die
eingesetzten IT-Verfahren ein. Das Notfallhandbuch bzw. die Notfallkonzepte des
Klimaschutzministeriums stammten aus 2005 und entsprachen somit nicht mehr
den aktuellen IT-Systemen. Das Landwirtschaftsministerium hatte noch kein umfas-
sendes Notfallhandbuch oder ein dhnliches Konzept in Kraft gesetzt. (TZ 26)

Die Datensicherungs— und Wiederherstellungskonzepte des Klimaschutzministeri-
ums bzw. des Landwirtschaftsministeriums stammten aus den Jahren 2013 bzw.
2015 und wurden seitdem nicht mehr aktualisiert. (TZ 27)

Das Finanzministerium lie® das Notfallmanagement neben den regelmalRigen
Testungen auch mithilfe von externen Audits Uberprifen. Auch das Klimaschutz—
und das Landwirtschaftsministerium testeten ihre Notfallszenarien, externe Audits
wurden dazu jedoch nicht durchgefihrt. (TZ 28)



Auf Basis seiner Feststellungen hob der RH folgende Empfehlungen hervor:

ZENTRALE EMPFEHLUNGEN

¢ Das fir die Koordination der IT zustdndige Bundeskanzleramt sollte die nétige
Teilnahme der Bundesministerien an der Umsetzung der im Projekt Security
Framework Bund zu erarbeitenden Sicherheitsstandards férdern. Dies ware
Uber eine Einbeziehung in die Themen der Konferenz der Generalsekretare
bzw. eines gleichwertigen Gremiums (aus den internen administrativen Spitzen
der Bundesministerien) zu begleiten. (TZ 7)

e Das Bundesministerium fir Finanzen, das Bundesministerium fur Klimaschutz,
Umwelt, Energie, Mobilitat, Innovation und Technologie und das Bundesminis-
terium flr Land— und Forstwirtschaft, Regionen und Wasserwirtschaft sollten
sich auf die Anforderungen durch die Umsetzung der Richtlinie (EU) 2022/2555
des Europaischen Parlaments und des Rates vom 14. Dezember 2022 Uber
Malknahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union
(NIS—2—Richtlinie) vorbereiten und den nationalen Umsetzungsprozess beglei-
ten, um die wesentlichen Themen —wie Risikomanagement, Notfallvorsorge,
Krisenmanagement, Verantwortung der Ressortleitung — ressortintern zeitge-
recht zu berlcksichtigen. (TZ 9)

¢ DasBundesministerium fir Klimaschutz, Umwelt, Energie, Mobilitat, Innovation
und Technologie und das Bundesministerium fiir Land— und Forstwirtschaft,
Regionen und Wasserwirtschaft sollten ihre jeweiligen Authentifizierungsme-
thoden fir die IT-Arbeitsplatze einer Risikoanalyse unterziehen, den Bedarf
nach einer Zwei—Faktor—Authentifizierung priifen und diese allenfalls einset-
zen. (TZ 18)

e Das Bundesministerium fir Klimaschutz, Umwelt, Energie, Mobilitdt, Inno-
vation und Technologie und das Bundesministerium fir Land— und Forst-
wirtschaft, Regionen und Wasserwirtschaft sollten zunachst den Bedarf an
IT-Sicherheitstiberprifungen basierend auf einer umfassenden Risikoanalyse
erheben, sodann die notwendigen [T-Sicherheitsliberprifungen priorisie-
ren und diese Uberprifungen schlieRlich zeitnah unter Beriicksichtigung der
verflighbaren Ressourcen sowie bedarfsgerecht unter Einbindung von externem
Fachwissen durchfihren. (TZ 25)
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Das Bundesministerium fiir Finanzen, das Bundesministerium fur Klimaschutz,
Umwelt, Energie, Mobilitat, Innovation und Technologie und das Bundesminis-
terium fr Land— und Forstwirtschaft, Regionen und Wasserwirtschaft sollten
in Bezug auf Telearbeit konkret festlegen, ob bestimmte dienstliche Aufgaben
jedenfalls aus Sicherheitsgriinden an der Dienststelle zu verrichten sind. (TZ 20)



Zahlen und Fakten zur Prifung

Management der IT-Sicherheit im Finanz—, Klimaschutz— und Landwirtschaftsministerium

Rechtsgrundlagen

Netz— und Informationssystemsicherheitsgesetz (NISG), BGBI. 1 111/2018
Datenschutz—Grundverordnung (DSGVO), Verordnung (EU) 2016/679, ABI. L 2016/119, 1
Informationssicherheitsgesetz (InfoSiG), BGBI. | 23/2002 i.d.g.F.
Informationssicherheitsverordnung (InfoSiV), BGBI. Il 548/2003 i.d.g.F.

Finanzministerium Klimaschutzministerium Landwirtschaftsministerium

Anzahl Vollbeschéaftigungsdquivalente in den IKT-Abteilungen (zum 31. Dezember)

internt extern! intern extern? intern extern
2018 128,48 51 23 8(3) 30,58 5
2019 137,25 39 23 8(3) 27,73 5
2020 137,43 37 26 11 (6) 28,73 5
2021 133,78 39 28 13 (7) 28,78 5
2022 204,00 137 28 12 (6) 31,83 6
Anzahl 2018 bis 2022
durchgefihrte 255 65 7
IT-Sicherheitstberprifungen davon 3 intern® davon 57 intern davon 5 intern
Anteil in %
Anteil der Arbeitsplatze mit
zum 31. Dezember 2022
Anteil der Bediensteten mit
Bt Rl s & 1
31. Dezember 2022
Anteil jener Bediensteten, die
e e e e g g
nahmen (im Dezember 2022)
IKT = Informations— und Kommunikationstechnologie Quellen: BMF; BMK; BML

1 Alle IT-Abteilungen des Finanzministeriums; das waren von 2018 bis 2021 die Abteilungen GS/PM, /10, 1/11, 11/11, 11/12 und im Jahr 2022 die
Abteilungen Pras. 6, 1/10, 1/11, 11/11, 11/12, V/1, V/2, /3, V/4,V/5, V/6 und V/8.
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in Klammer davon Arbeitsleihen eines privaten Personalserviceunternehmens
zusatzlich 27.045 Schwachstellen—Scans
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Management der IT-Sicherheit im Finanzministerium,
Klimaschutzministerium und Landwirtschaftsministerium
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Priafungsablauf und —gegenstand

(1) Der RH Uberprifte von Februar 2023 bis Mai 2023 ausgewahlte Aspekte des
Managements der IT-Sicherheit im Bundesministerium fir Finanzen (in der Folge:
Finanzministerium), im Bundesministerium fir Klimaschutz, Umwelt, Energie,
Mobilitat, Innovation und Technologie (in der Folge: Klimaschutzministerium) und
im Bundesministerium fir Land— und Forstwirtschaft, Regionen und Wasserwirt-
schaft (in der Folge: Landwirtschaftsministerium). Die nachgeordneten Dienst-
stellen dieser Ressorts' wurden nur in Einzelfallen behandelt.

Aufgrund der Bundesministeriengesetz—Novelle 20242 Ubernahm das Bundes-
kanzleramt ab 1. Mai 2024 — und damit nach Abgabe der Stellungnahme durch das
Finanzministerium — die Digitalisierungsangelegenheiten inklusive der Verantwor-
tung fur die IT-Konsolidierung vom Finanzministerium. Jene Empfehlungen, die
Digitalisierungsangelegenheiten betreffen (TZ 3, TZ5, TZ6, TZ7, TZ 19) und aus
Feststellungen zum Finanzministerium resultieren, richtet der RH daher nunmehr an

das Bundeskanzleramt.

Die GebarungslUberprifung orientierte sich an Aspekten, die der RH bereits im
Zuge seiner Prifungen ,Management der IT-Sicherheit in der Verwaltung ausge-
wahlter Bundesministerien“® (Reihe Bund 2021/31) sowie ,Dienstrechtliche und
technische Umsetzung von Telearbeit in ausgewahlten Bundesministerien” (Reihe
Bund 2022/27) in anderen Ressorts Uberprift hatte.

Der Uberprifte Zeitraum umfasste insbesondere die Jahre 2018 bis 2022. Soweit
erforderlich nahm der RH auch auf frihere Entwicklungen Bezug.

Der RH verwendet in diesem Bericht den Begriff (Bundes—)Ministerium fur die Zentralstelle ohne nachgeord-
nete Dienststellen, den Begriff Ressort fur Zentralstelle und nachgeordnete Dienststellen.

BGBI. 1 44/2024

Bundeskanzleramt, Bundesministerium fur Kunst, Kultur, 6ffentlichen Dienst und Sport, Bundesministerium
fur Digitalisierung und Wirtschaftsstandort, Bundesministerium flr Soziales, Gesundheit, Pflege und
Konsumentenschutz



Im Uberpriften Zeitraum anderten sich durch mehrere Novellen des Bundesminis-
teriengesetzes 1986 (BMG)* die Zuordnung von Angelegenheiten zu den Uber-
priften Bundesministerien (siehe dazu Tabelle 2 in TZ 3) und — wie in folgender

20

Tabelle abgebildet — teilweise die Bezeichnung dieser Ministerien:

Tabelle 1: Bezeichnung der Uberpriften Bundesministerien im Zeitraum 2018 bis 2022

Bezeichnung laut Bundesministeriengesetz 1986

bis 28. Janner 2020

Bundesministerium
fur Finanzen (BMF)

Bundesministerium
fur Verkehr, Innova-
tion und Technologie
(BMVIT)

Bundesministerium
fir Nachhaltigkeit
und Tourismus
(BMNT)

von 29. Janner 2020
bis 17. Juli 2022

Bundesministerium
fur Finanzen (BMF)

Bundesministerium
fur Klimaschutz,
Umwelt, Energie,
Mobilitat, Innovation
und Technologie
(BMK)

Bundesministerium
far Landwirtschaft,
Regionen und Touris-
mus (BMLRT)

ab 18. Juli 2022

Bundesministerium
far Finanzen (BMF)

Bundesministerium
fur Klimaschutz,
Umwelt, Energie,
Mobilitat, Innovation
und Technologie
(BMK)

Bundesministerium
fir Land— und Forst-
wirtschaft, Regionen
und Wasserwirtschaft

Bezeichnung im RH—Bericht

Finanzministerium

Klimaschutzministerium

Landwirtschaftsministerium

(BML)

Quelle: Bundesministeriengesetz 1986

Ziel der Gebarungstberprifung war es, die Konzeption und Umsetzung ausgewahl-
ter Aspekte des Managements der IT-Sicherheit im Finanzministerium, Klimaschutz-
ministerium und Landwirtschaftsministerium darzustellen und zu beurteilen. Dies
betraf insbesondere die Themen IT-Sicherheitsstrategie, IT-Sicherheitsorganisa-
tion, IT-Sicherheit beim Personal sowie IT-Sicherheit der Infrastruktur.

Mit der Verschiebung von Kompetenzen zwischen den Ressorts wurden im Uberpruf-
ten Zeitraum auch IT-Arbeitsplatze verschoben. Die Gebarungstberprifung
befasste sich daher auch mit der Integration der betreffenden IT-Arbeitsplatze in die
jeweiligen neuen Ressorts. Hier stellte insbesondere die Phase des Ubergangs der
IT-Betreuung eine Herausforderung bei der Gewahrleistung der IT-Sicherheit dar.

Nicht Thema der Gebarungsiberprifung war das Management der IT-Sicherheit
bei den Dienstleistern (z.B. Bundesrechenzentrum Gesellschaft mit beschrankter
Haftung (BRZ GmbH)) und bei den nachgeordneten Dienststellen der Gberpriften
Bundesministerien.

BGBI. 76/1986 i.d.g.F.; hier angesprochene Novellen: BGBI. | 8/2020, in Kraft getreten am 29. Janner 2020;
BGBI. 198/2022, in Kraft getreten am 18. Juli 2022
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6

(2) Im Jahr 2015 beschlossen die 193 Mitgliedstaaten der Vereinten Nationen die
sogenannte Agenda 2030 (,Transformation unserer Welt: die Agenda 2030 fir
nachhaltige Entwicklung®). Osterreich verpflichtete sich, bis zum Jahr 2030 auf die
Umsetzung der 17 nachhaltigen Entwicklungsziele (,Sustainable Development
Goals” (SDG)), die durch 169 Unterziele konkretisiert waren, hinzuarbeiten. Wesent-
lich fur die in der Gebarungstberprifung behandelten Themen ist das SDG 9, mit
welchem eine widerstandsfahige Infrastruktur aufgebaut, breitenwirksame und
nachhaltige Industrialisierung geférdert und Innovationen unterstlitzt werden
sollen.

(3) Zu dem im November 2023 Gbermittelten Prifungsergebnis nahmen das Klima-
schutzministerium im Janner 2024, das Finanz— und das Landwirtschaftsministerium
im Februar 2024 Stellung. Der RH erstattete seine Gegendullerungen im Mai 2024.

(4) Das Klimaschutzministerium gab in seiner Stellungnahme an, dass allgemein die
Feststellungen des RH nachvollziehbar seien. Einige Empfehlungen wiirden neben
einer Erhohung der IKT-Sicherheit auch eine Einschrankung der Bedienbarkeit der
IKT-Systeme darstellen; bei diesen Empfehlungen sei zu evaluieren, wie der Zielkon-
flikt Sicherheit versus Bedienbarkeit am besten zu |6sen ware. Die Empfehlungen
des RH wirden jedenfalls in die Planungen fir die kommenden Jahre einflieRen, mit
der Umsetzung einiger Empfehlungen sei bereits begonnen worden. Darlber hinaus
gab das Klimaschutzministerium keine Stellungnahme ab.

IT-Sicherheit im 6ffentlichen Bereich
(Sicherheitsvorfalle)

(1) Im Jahr 2023 veroffentlichte ein Beratungsunternehmen gemeinsam mit dem
Sicherheitsforum Digitale Wirtschaft Osterreich des Kompetenzzentrums Sicheres
Osterreich® die Studie ,Cybersecurity in Osterreich“s. GemaR dieser Studie hatten
2023 gegenlber 2022 Cyber—Angriffe um rd. 200 % zugenommen. 12 % der betrof-
fenen Unternehmen erlitten einen finanziellen Schaden von jeweils mehr als
1 Mio. EUR. 33 % mussten ihren Betrieb aufgrund von Cyber—Angriffen mehrere
Tage bis Wochen unterbrechen. Zugenommen hatten in den letzten Jahren insbe-

Nach Angaben des Sicherheitsforums Digitale Wirtschaft Osterreich betreibt es eine kooperative Zusammen-
arbeit zwischen Behorden, Wirtschaft und Wissenschaft und bildet durch die Einbindung von Expertinnen
und Experten aus dem strategischen sowie technischen Bereich die Basis fiir eine nachhaltige sichere Digita-
lisierung der Osterreichischen Wirtschaft.

KPMG Security Services GmbH (Hrsg.), Cybersecurity in Osterreich (2023)
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10

11

sondere Cyber—Attacken aus dem Bereich Identitatsdiebstahl’, Datendiebstahl im
Zusammenhang mit Ransomware—Aktivitaten® und Social Engineering®.

(2) Auch die 6ffentliche Verwaltung war in der Vergangenheit von Cyber—Angriffen
betroffen. In den vergangenen Jahren war ein stetiger Anstieg schwerwiegender
Vorfélle zu verzeichnen (2020: neun, 2021: 13, 2022: 16). Ein Sicherheitsvorfall
betraf z.B. das Land Karnten, einer das AuRenministerium.

Auch das Computer Emergency Response Team fir die offentliche Verwaltung
(GovCERT)™ verzeichnete 2023 einen weiteren Anstieg der entsprechenden Meldun-
gen; so wurden bereits in den ersten drei Monaten 2023 mehr als 50 Sicherheitsvor-
falle bzw. —probleme gemeldet. Davon waren funf als schwerwiegender Vorfall
einzustufen.

(3) Die drei Uberpriuften Bundesministerien waren im Uberpriften Zeitraum 2018
bis 2022 ebenfalls von Sicherheitsvorfallen betroffen:

Zwei der Bundesministerien erstatteten Meldung tber Sicherheitsvorfille nach dem
Netz— und Informationssystemsicherheitsgesetz™ (NISG) (TZ 8).

Es traten auch Sicherheitsvorfalle in Form von Attacken auf IT-Services, von Verbin-
dungsproblemen aufgrund von Leitungsausféllen, von Sicherheits—Zertifikatproble-
men (fir die Nutzung beim Telearbeits—Zugang sowie bei Videokonferenz—Zugangen),
Fehlkonfigurationen von Netzwerkkomponenten, Datenverschlisselung oder auch
Datenschutzverletzungen auf.

Ein hohes MaR an IT-Sicherheit zu gewahrleisten stellt fur die 6ffentliche Verwal-
tung eine zentrale Aufgabe dar. Dies insbesondere, um die 6ffentliche Leistungs-
erbringung aufrechterhalten zu kénnen.

Identitatsdiebstahl ist laut Definition der Studie der rechtswidrige Zugriff auf personliche Identifikationsinfor-
mationen einer Person, z.B. auf die Sozialversicherungsnummer oder auf das Geburtsdatum, um dann in
betriigerischer Absicht illegale Handlungen auszufihren.

Ransomware zielt laut Definition der Studie darauf ab, den Zugriff auf wichtige Dateien oder Systeme zu sper-
ren oder zu verschlisseln und Losegeld zu fordern.

Beim Social Engineering setzen laut Definition der Studie Angreiferinnen und Angreifer psychologische Tech-
niken ein, um Personen dazu zu bringen, vertrauliche Informationen preiszugeben, unerlaubten Zugang zu
Systemen zu gewdhren oder bestimmte Handlungen auszufihren.

Die Kernfunktion des GovCERT ist die Koordination zwischen den einzelnen Stellen der 6ffentlichen Verwal-
tung. Dies beinhaltet u.a. die Sammlung und Bewertung von Vorfallen aus dem operativen IKT-Betrieb der
Bundes—, Landes—, Stadt— und Gemeindeverwaltungen.

BGBI. 1111/2018
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Kompetenz
nach Bundes-
ministerien-
gesetz

Digitalisierung?

Klima— und
Umweltschutz

Energiewesen

Bergwesen

Tourismus

Zivildienst

Post—und
Telekommuni-
kationswesen

IT-Betreuung
Anderung der Ressortkompetenzen

(1) BMG—Novellen® fihrten im Gberpriften Zeitraum mehrmals zur Verschiebung
von Kompetenzen zwischen den Bundesministerien. Die BMG—Novelle 2020 war auf
eine Regierungsneubildung infolge der Nationalratswahl im Jahr 2019 zurlckzu-
fUhren; Grund fir die darauffolgenden Kompetenzverschiebungen waren Regie-
rungsumbildungen und daraus resultierende Wechsel von Bundesministerinnen und
—ministern. Die folgende Tabelle 2 fasst jene Kompetenzdnderungen zusammen, die
die Uberpriften Bundesministerien im Uberpriften Zeitraum 2018 bis 2022 betra-

fen:

Tabelle 2:

Kompetenzanderungen betreffend das Finanz—, das Klimaschutz— und das Landwirt-

schaftsministerium durch Novellen des Bundesministeriengesetzes 1986 im Zeit-
raum 2018 bis 2022

ab 8. Janner 2018

Digitalisierung und
Wirtschaftsstandort

Nachhaltigkeit und
Tourismus

Nachhaltigkeit und
Tourismus

Nachhaltigkeit und
Tourismus

Nachhaltigkeit und
Tourismus

Inneres

Verkehr, Innovation
und Technologie

Bundesministerium (fiir)

ab 29. Janner 2020

Digitalisierung und
Wirtschaftsstandort

Klimaschutz, Umwelt,
Energie, Mobilitat, Inno-
vation und Technologie

Klimaschutz, Umwelt,
Energie, Mobilitat, Inno-
vation und Technologie

Landwirtschaft, Regionen
und Tourismus

Landwirtschaft, Regionen
und Tourismus

Landwirtschaft, Regionen
und Tourismus

Landwirtschaft, Regionen
und Tourismus

ab 1. Februar 2021

Digitalisierung und
Wirtschaftsstandort

Klimaschutz, Umwelt,
Energie, Mobilitat, Inno-
vation und Technologie

Klimaschutz, Umwelt,
Energie, Mobilitat, Inno-
vation und Technologie

Landwirtschaft, Regionen
und Tourismus

Landwirtschaft, Regionen
und Tourismus

Landwirtschaft, Regionen
und Tourismus

Landwirtschaft, Regionen
und Tourismus

1 keine Kompetenzverschiebungen mit zweiter BMG—Novelle 2021 (BGBI. | 148/2021)
2 Ab Mai 2024 ibernahm das Bundeskanzleramt diese Angelegenheiten aufgrund der BMG—Novelle 2024 (BGBI. | 44/2024).
3 Zustindigkeitsbereich der Staatssekretarin
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ab 18. Juli 2022

Finanzen
Klimaschutz, Umwelt,

Energie, Mobilitét, Inno-
vation und Technologie

Klimaschutz, Umwelt,
Energie, Mobilitét, Inno-
vation und Technologie

Finanzen

Arbeit und Wirtschaft

Bundeskanzleramt?

Finanzen

Quelle: Bundesministeriengesetz 1986

(2) Die Verschiebung von Kompetenzen zwischen den Ressorts machte es auch
erforderlich, die zustdndigen Organisationseinheiten und ihre Bediensteten sowie

die zugehorigen IT-Arbeitsplatze zu Ubertragen.

12 Janner 2018: BGBI. | 164/2017; Janner 2020: BGBI. | 8/2020; Juli 2022: BGBI. | 98/2022
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14
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Diese Migration der IT-Arbeitspldtze verlangte jeweils,

die IT-Ausstattung der Arbeitsplatze der Ubernommenen Bediensteten mit jener
des aufnehmenden Bundesministeriums zu vereinheitlichen,

die mit den Ubertragenen Zustandigkeiten verbundenen IT-Fachanwendungen im
aufnehmenden Bundesministerium zu integrieren und dafir eine eigene IT-Betreu-
ung sicherzustellen oder externe Dienstleister einzusetzen und

die eigene IT-Sicherheitsstrategie und die darauf aufbauenden technischen Metho-
den und Produkte auf die neue IT-Ausstattung der Arbeitsplatze, IT-Fachanwen-
dungen und deren IT-Infrastruktur anzuwenden.

Der Migrationsprozess dauerte in den drei Gberpriften Bundesministerien bis zu
einem Jahr (TZ 4). Wahrend dieses Zeitraums Ubernahmen die IT-Abteilungen der
abgebenden Bundesministerien weiterhin die Betreuung der IT-Arbeitspldtze und
waren flr die IT-Sicherheit verantwortlich. Das aufnehmende Ministerium hatte in
dieser Phase der Migration fir die neuen IT-Arbeitsplatze und Fachanwendungen
die Risikoanalysen durchzufiihren und die spezifischen technischen und organisato-
rischen SicherheitsmaRnahmen umzusetzen.

(3) Angelegenheiten der ressorteigenen IT und IT-Sicherheit oblagen im Gberprif-
ten Zeitraum gemall BMG™®™ jedem Bundesministerium selbst. Die Kompetenz fir
Angelegenheiten der strategischen Netz— und Informationssystemsicherheit lag
beim Bundeskanzleramt. Die Kompetenz zur Koordination der IT war bis zur BMG—
Novelle 2022™ im Bundesministerium fur Digitalisierung und Wirtschaftsstandort (in
der Folge: Digitalisierungsministerium) angesiedelt. Das Finanzministerium war
danach ab Juli 2022 bis April 2024 fir die Koordination und zusammenfassende
Behandlung in Angelegenheiten der Informationstechnologien sowie fir allgemeine
Angelegenheiten der Koordination, der Planung und des Einsatzes der automations-
unterstitzten Datenverarbeitung zustdndig.” Die Kompetenz zur Koordination der
IT-Sicherheit war hingegen im BMG nicht erwdhnt. Damit fehlten eine Koordination
der IT-Sicherheit und generelle Identifikation von IT-Sicherheitsrisiken.

Anlage 1725 BMG
BGBI. 1 98/2022
Ab Mai 2024 ibernahm das Bundeskanzleramt diese Agenden.
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3.2

16

17

(4) Der RH verwies in diesem Zusammenhang auch auf seinen Bundesrechnungsab-
schluss 2022, in dem er sich bereits kritisch zu den Kompetenzverschiebungen
geduRert hatte, insbesondere, dass

die vielschichtigen Anderungen zwischen Rubriken und Untergliederungen Zeitrei-
henbriiche verursachten und in den betroffenen Bereichen Vorjahresvergleiche
erschwerten bzw. verunmoglichten.

er mit der mehrmaligen Anderung der Budgetstruktur innerhalb eines sehr kurzen
Zeitraums die im Bundeshaushaltsgesetz 2013" festgelegten Grundsdtze der
Budgetklarheit, Transparenz und Sparsamekeit als nicht erfillt sah, insbesondere weil
die Vergleichbarkeit der Gebarung im Zeitverlauf nicht oder nur mit erheblichem
Erhebungsaufwand moglich war.

Der RH hielt fest, dass die Verschiebung von Kompetenzen und der zugehorigen IT—
Arbeitsplatze zwischen den Bundesministerien die Migration der IT-Ausstattung der
Arbeitsplatze, der IT-Fachanwendungen und der [T-Infrastruktur vom abgebenden
Bundesministerium in das aufnehmende Bundesministerium notwendig machte. Da
das Management der IT-Sicherheit ebenfalls in hohem MaRe ressortspezifisch
gepragt war, erforderte die Verschiebung der IT-Arbeitspldtze und Fachanwendun-
gen auch, diese auf die IT-Sicherheitsstrategie des aufnehmenden Bundesministe-
riums und die darauf aufbauenden technischen Methoden und Produkte Uber-
zuleiten. Der Zeitraum der Migration der IT-Arbeitsplatze stellte daher eine kritische
Phase flr die durchgingige Gewahrleistung der IT-Sicherheit dar.

Der RH stellte fest, dass das BMG zwar die Kompetenz fir die Koordination der IT
festlegte, aber die Aspekte der Koordination der IT-Sicherheit nicht ausdrtcklich
erwdhnte. Er hatte bereits in seinem Bericht ,,Management der IT-Sicherheit in der
Verwaltung ausgewahlter Bundesministerien” (Reihe Bund 2021/31, TZ 2) dem
Bundeskanzleramt und dem damals zustdndigen Digitalisierungsministerium
empfohlen, eine Regierungsvorlage zu erarbeiten, mit der im BMG eine Kompetenz
zur Koordination der IT-Sicherheit klar und ausdricklich festgelegt wird. Diese
Empfehlung war bis zum Ende der Gebarungslberprifung im Juni 2023 noch nicht
umgesetzt.

Der RH empfahl dem flir das BMG sowie seit Mai 2024 auch fur die Digitalisierungs-
angelegenheiten zustandigen Bundeskanzleramt, eine Regierungsvorlage zu erar-
beiten, mit der im BMG eine Kompetenz zur Koordination der IT-Sicherheit klar und
ausdricklich festgelegt wird.

Bundesrechnungsabschluss fir das Jahr 2022, Textteil: Band 1, S. 73
BGBI. 1139/2009 i.d.g.F.
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3.3

34

Laut Stellungnahme des zum Stellungnahmezeitpunkt (Februar 2024) zustédndigen
Finanzministeriums werde in dem im Rahmen des Programms IT-Konsolidierung
durchgefihrten Analyse— und Konzeptionsprojekt Security Framework Bund ein Ziel-
bild zu einem ,IT Security Framework Bund” erarbeitet, das sowohl die organisatori-
schen (Personal, Prozesse, Strukturen) als auch technischen Bestandteile eines
solchen Frameworks fiir die Bundesministerien beschreibe.

Der RH stellte klar, dass die Empfehlung darauf abzielte, die Kompetenz zur Koordi-
nation der IT-Sicherheit im BMG festzulegen. Er betonte erneut die Notwendigkeit
einer gesetzlichen Grundlage zur kontinuierlichen Sicherstellung der IT-Sicherheit.
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Finanz-
ministerium

Klimaschutz-
ministerium

Landwirt-
schafts-
ministerium

Ubernahme von IT-Agenden

(1) Die von dieser Gebarungslberprifung umfassten Bundesministerien waren im
Uberpriften Zeitraum von folgenden Kompetenzanderungen betroffen:

Abbildung 1:  Kompetenzverschiebungen aufgrund von Novellen des Bundesministeriengeset-
zes 1986 (BMG) im Zeitraum 2018 bis 2022

BMG—Novelle 29. Janner 2020 BMG—Novelle 18. Juli 2022

abgegebene hinzugekommene abgegebene
Kompetenzbereiche Kompetenzbereiche Kompetenzbereiche

hinzugekommene

Kompetenzbereiche

aus dem BMDW
an das BMF

Digitalisierung’

Telekommunikation,
Post und Bergbau

A

Post— und Telekom- Klima—und
munikationswesen Umweltschutz

Energiewesen

>
Klima—und Post—und Telekom- Telekommunikation-Jm
Umweltschutz munikationswesen Post und Bergbau
- aus dem BMLRT
Energiewesen Zivildienst Zivildienst an das BKA
A

Tourismus das BMAW
aus dem BMI &]

an das BMLRT

1 Mit 1. Mai 2024 wechselten die Agenden der Digitalisierung vom Finanzministerium in das Bundeskanzleramt.

BKA = Bundeskanzleramt

BMAW = Bundesministerium fir Arbeit und Wirtschaft

BMDW = Bundesministerium fir Digitalisierung und Wirtschaftsstandort (jetzt BMAW)

BMF = Bundesministerium fir Finanzen

BMI = Bundesministerium fiir Inneres

BMLRT = Bundesministerium fur Landwirtschaft, Regionen und Tourismus (jetzt Landwirtschaftsministerium)

Quelle: Bundesministeriengesetz 1986; Darstellung: RH

Im Janner 2020 wechselten die Agenden

- Klima und Umweltschutz sowie Energiewesen vom BMNT (jetzt Landwirtschafts-
ministerium) ins BMVIT (jetzt Klimaschutzministerium),

- Zivildienst vom BMI ins BMLRT (jetzt Landwirtschaftsministerium),

- Post—und Telekommunikationswesen vom BMVIT (jetzt Klimaschutzministerium)
ins BMLRT (jetzt Landwirtschaftsministerium).
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Im Juli 2022 wechselten die Agenden

- Digitalisierung vom BMDW (jetzt BMAW) ins Finanzministerium’s,

- Post—und Telekommunikationswesen inklusive Bergbau vom BMLRT (jetzt Land-
wirtschaftsministerium) ins Finanzministerium,

— Tourismus und Zivildienst vom BMLRT (jetzt Landwirtschaftsministerium) in ein
jeweils anderes Bundesministerium.

Dadurch ergaben sich auch ressortibergreifende Verschiebungen der entsprechen-
den Abteilungen oder Sektionen.

(2) Die Eingliederung der im Juli 2022 Ubertragenen zwei Sektionen Digitalisierung
und E—=Government sowie Telekommunikation, Post und Bergbau setzte das Finanz-
ministerium gemeinsam mit der BRZ GmbH in einem Projekt von Juli bis Dezem-
ber 2022 um. Die Ubernahme der zwei neuen Sektionen erfolgte sukzessive und
umfasste die IT-Infrastruktur, die IT-Betreuung und laufende IT-Projekte. Zudem
mussten diverse Vertrdage'® ibernommen bzw. gedndert und Arbeitsprozesse ange-
passt werden.

Das Finanzministerium erstellte fir die IT-Sicherheit der neuen Sektionen eine
Onboarding Roadmap zur Informationssicherheit sowie zu den Datenschutzregelun-
gen und —prozessen, stimmte diese mit den neuen Sektionen ab und organisierte
dazu Informationsveranstaltungen. Fir die IT-Verfahren der zwei neuen Sektionen
fUhrte das Finanzministerium bis Juni 2023 39 Risikoanalysen betreffend Informati-
onssicherheit bzw. Datenschutz durch.

Das Finanzministerium teilte mit, dass es durch die umfangreichen MaRRnahmen zur
Integration der IT der zwei neuen Sektionen zu einer massiven Mehrbelastung der
IT-Abteilung sowie des Informationssicherheitsmanagement—Teams gekommen sei.

(3) Aufgrund der Kompetenzdnderungen im Janner 2020 hatte das Klimaschutz-
ministerium drei Sektionen und sechs Abteilungen aus den Bereichen Klimaschutz,
Umweltschutz sowie Energiewesen einzugliedern. Die Abteilungen des Post— und
Telekommunikationswesens wurden hingegen an das damalige BMLRT (jetzt Land-
wirtschaftsministerium) abgegeben.

Flr die Integration der neuen Organisationseinheiten fihrte das Klimaschutzminis-
terium von Janner bis Dezember 2020 ein Migrationsprojekt durch. In diesem Zeit-
raum, also bis Dezember 2020, verblieben die vom Klimaschutzministerium
aufgenommenen Organisationseinheiten (z.B. Klima— und Umweltschutz, Energie-
wesen) mit den dazugehorigen Services weiterhin in der IT-Betreuung des Land-

ab Mai 2024 ins Bundeskanzleramt

z.B. fur Datenleitungen, Druckervertrage; Verwaltungsibereinkommen mit dem Landwirtschaftsministerium
flr Weiterbetreuung einer Abteilung
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wirtschaftsministeriums. Die [T-Betreuung der vom Klimaschutzministerium im
Janner 2020 abgegebenen Organisationseinheiten des Post— und Telekommunikati-
onswesens wurden bis Mai 2021 sukzessive vom aufnehmenden Ministerium
(BMLRT, jetzt Landwirtschaftsministerium) (ibernommen. Die Ubergabe einzelner
Fachanwendungen?® war erst im Oktober 2021 endgultig abgeschlossen.

Laut Klimaschutzministerium seien sowohl die Integration der neuen als auch die
Ubertragung der abgegebenen Organisationseinheiten mit hohem internem Zeit-
aufwand verbunden gewesen.

(4) Das Landwirtschaftsministerium konnte die Betreuung des laut BMG im
Janner 2020 Ubertragenen neuen Bereichs Post— und Telekommunikationswesen
erst sukzessive bis Mai 2021 Ubernehmen; gleichzeitig betreute es die an das Klima-
schutzministerium abgegebenen Sektionen Klima— und Umweltschutz sowie Ener-
giewesen noch bis Dezember 2020. Laut Landwirtschaftsministerium seien sowohl
die Integration der neuen als auch die Ubertragung der abgegebenen Organisations-
einheiten mit hohem internem Zeitaufwand verbunden gewesen.

Mit der BMG—Novelle 2022 wurden die Sektion Telekommunikation, Post und Berg-
bau vom damaligen BMLRT (jetzt Landwirtschaftsministerium) an das Finanzminis-
terium sowie der Bereich Tourismus an das BMAW und die Zivildienstagentur an das
Bundeskanzleramt abgegeben. Da jedoch der Ausbau der entsprechenden techni-
schen Infrastruktur samt Migration einer Fachanwendung fir die Abteilung Tele-
kompolitik und IKT?—Infrastruktur im Finanzministerium kurzfristig nicht realisierbar
war, wurde diese Fachanwendung?? bis Ende Juli 2023 nach wie vor vom Landwirt-
schaftsministerium betreut. Das Finanzministerium plante, mit diesen Leistungen ab
August 2023 die BRZ GmbH zu beauftragen; zwischenzeitlich schlossen das Finanz—
und das Landwirtschaftsministerium im Marz 2023 ein Verwaltungsibereinkommen
fir eine befristete Weiterbetreuung ab.

(5) Die drei Gberpriften Bundesministerien teilten zu den Verschiebungen aufgrund
der Kompetenzanderungen mit, dass neben den umfangreichen Arbeiten zur Inte-
gration der neuen bzw. Segregation der abgegebenen IT-Arbeitsplatze noch spezi-
elle MalBnahmen fir hinzugekommene Fachanwendungen bzw. deren Betreuung
erforderlich waren: Um deren sicheren Betrieb zu gewahrleisten, mussten in inten-
siven Abstimmungs—, Dokumentations— und Lernphasen umfangreiche Detailkennt-
nisse erlangt werden. Diese komplexen MaRnahmen waren umfangreich und
zeitaufwandig.

November 2020: GIS-Server fur Breitbandoffensive; Janner 2021: Applikationen der Fernmeldebehorde;
Oktober 2021: Funk3

Informations— und Kommunikationstechnologie (IKT)

Clientbetrieb flr zehn mobile IT-Arbeitsplatze; Serverbetrieb fur GIS; Netzwerkbetrieb
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Der RH wies kritisch darauf hin, dass die Integration der neu einzugliedernden und
das Herauslosen der abzugebenden Organisationseinheiten mit hohem Arbeits—
und Zeitaufwand verbunden waren. Er stellte fest, dass die IT-mélRige Integration
der eingegliederten Organisationseinheiten einen Zeitraum von bis zu rund einem
Jahr beanspruchte bzw. bei einigen Fachapplikationen noch langer dauerte. Der RH
verwies auf die Sicherheitsrisiken, die in dieser Phase der Uberleitung der IT-Betreu-
ung und der Uberleitung auf die neuen Sicherheitsstandards gegeben waren. Er
verwies dazu auf seine Empfehlungen zur IT-Konsolidierung in TZ 3 und TZ 6.

IKT—Konsolidierungsgesetz

(1) Das IKT-Konsolidierungsgesetz?®* diente seit 2012 als Grundlage fir die Verein-
heitlichung bestehender und neuer IKT-Losungen des Bundes. Die einheitlichen
Systeme sollten auf Basis vorgegebener IKT-Standards verwendet werden, um einen
effizienten Betrieb und ein hohes Mafs an Datensicherheit zu erzielen. Die nahere
Festlegung der IKT-Standards sollte durch Verordnung erfolgen. Zustandig hierfir
war im Uberpriften Zeitraum bis 17. Juli 2022 das Digitalisierungsministerium,
infolge der BMG—Novelle 2022 ab 18. Juli 2022 das Finanzministerium. Zusatzlich
war das Einvernehmen mit dem Bundeskanzleramt herzustellen. Infolge der BMG—
Novelle 2024 war ab dem 1. Mai 2024 das Bundeskanzleramt zustandig.

(2) § 2 Abs. 1 IKT-Konsolidierungsgesetz fihrte jene IKT-Losungen und IT-Verfah-
ren an, die 2012 fir eine Vereinheitlichung und fiir die Festlegung von IKT-Stan-
dards in Aussicht genommen worden waren. Dies waren insbesondere der stan-
dardisierte IT-Blroarbeitsplatz in der Bundesverwaltung (,,Bundesclient—Architek-
tur”), eine gemeinsame Losung zur Entwicklung und Wartung der Internetauftritte
der Bundesdienststellen (Content—Management—System), das IT-Lizenzmanage-
ment des Bundes und die duale Zustellung.?

Bis zum Juni 2023 fehlten spezielle Verordnungen mit IKT-Standards. Das Digitalisie-
rungsministerium bzw. in der Folge das Finanzministerium hatte einen Entwurf fir
eine Verordnung zum Content—Management—System erarbeitet; dieser wurde aber
nicht weiterverfolgt, nachdem die Bundesministerien (mit Ausnahme des Innen-
ministeriums, des Verteidigungsministeriums und des AuRenministeriums) das
Content—Management-System faktisch umgesetzt hatten. Lediglich fur die duale
(elektronische) Zustellung gab es eigene gesetzliche Regelungen?. Zudem startete

BGBI. 1 35/2012 i.d.g.F.

Weiters waren dies auch elektronische Signaturen, das Identity— und Accessmanagement (Rechte— und
Rollenverwaltung), der Elektronische Akt (ELAK), Softwarebausteine bzw. Softwarebibliotheken sowie Basis-
komponenten (z.B. Scanning).

Zustellgesetz, BGBI. 200/1982 i.d.g.F.; Bundesabgabenordnung, BGBI. 194/1961 i.d.g.F.; FinanzOnline—
Verordnung 2006, BGBI. 11 97/2006 i.d.g.F.
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das Finanzministerium weitere Projekte zur Vereinheitlichung von wesentlichen
IKT-Lésungen und IT-Verfahren, die im IKT-Konsolidierungsgesetz von 2012 nicht
enthalten waren (z.B. fur IT-Sicherheit, standardisierte Rechenzentrumservices,
TZ 6).

Der RH kritisierte — wie schon in seinem Bericht ,Management der IT-Sicherheit in
der Verwaltung ausgewdhlter Bundesministerien” (Reihe Bund 2021/31, TZ3) —,
dass nunmehr elf Jahre nach Inkrafttreten des IKT-Konsolidierungsgesetzes die IKT—
Standards fir einheitliche Systeme noch nicht in der daflr vorgesehenen Form fest-
gelegt waren. Eine entsprechende Verordnung war auch im Juni 2023 noch nicht
erlassen.

Der RH wiederholte daher seine Empfehlung an das seit Mai 2024 auch fir Digitali-
sierungsagenden zustandige Bundeskanzleramt, die im IKT-Konsolidierungsgesetz
vorgesehene Verordnung zu erlassen.

Weiters wies der RH darauf hin, dass die Vereinheitlichung der 2012 im IKT-Konso-
lidierungsgesetz genannten IKT-Losungen und IT-Verfahren fir einzelne Verfahren
(Content—Management—System, duale Zustellung) abgeschlossen war und das
Finanzministerium an anderen, nicht im Gesetz aufgezédhlten Projekten arbeitete,
z.B. in den Bereichen IT-Sicherheit und standardisierte Rechenzentrumservices. Die
Aufzahlung von betroffenen IKT-L&sungen und IT-Verfahren im IKT—Konsolidie-
rungsgesetz von 2012 war daher nicht mehr aktuell.

Der RH empfahl dem seit Mai 2024 fir Digitalisierungsagenden zustandigen Bundes-
kanzleramt, im Hinblick auf die zu erlassende(n) Verordnung(en) mit IKT-Standards
auch eine Regierungsvorlage zur Aktualisierung der Aufzahlung von betroffenen
IKT—-Losungen und IT-Verfahrenin § 2 Abs. 1 IKT-Konsolidierungsgesetz vorzuberei-
ten.

Das zum Stellungnahmezeitpunkt zustandige Finanzministerium teilte in seiner Stel-
lungnahme mit, dass im Rahmen der IT-Konsolidierung ein Entwurf zur ,Bundes
Content Management System (B—CMS) Verordnung” in den Abstimmungsprozess
eingebracht worden sei. Dieser Entwurf sei bisher nicht angenommen worden. Ein
Entwurf zur einheitlichen ,Lizenzmanagement (LIMBO) Verordnung” sei erstellt
worden.

Die Aufzahlung von betroffenen IKT-Losungen und IT-Verfahren des Bundes im IKT—
Konsolidierungsgesetz (§ 2 Abs. 1) sei nur beispielhaft und nicht als abschlieRend zu
verstehen. Flr zwei der im IKT-Konsolidierungsgesetz genannten IKT-Ldsungen und
IT-Verfahren (Content—Management—System und IT—Lizenzmanagement) seien
— wie ausgeflhrt — bereits Verordnungsentwiirfe erstellt worden.
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Der RH verwies hinsichtlich der Verordnung zum Content—Management—System auf
seine Feststellungen, wonach der Verordnungsentwurf nicht weiterverfolgt wurde,
da die Bundesministerien das Content—Management—System faktisch umgesetzt
hatten. Der RH anerkannte zwar die Erstellung eines weiteren Verordnungsentwurfs,
hielt jedoch erneut fest, dass elf Jahre nach Inkrafttreten des IKT—Konsolidierungs-
gesetzes noch keine Verordnung zur Festlegung von IKT-Standards erlassen wurde.
Die Aktualisierung der Aufzahlung von betroffenen IKT-Lésungen und IT-Verfahren
des Bundes im IKT—Konsolidierungsgesetz (§ 2 Abs. 1) erachtete der RH trotz ihres
beispielhaften Charakters aus Grinden der Transparenz und Rechtssicherheit als
zweckmaRig. Er hielt seine Empfehlungen daher aufrecht.

Programm IT-Konsolidierung

(1) Die Konferenz der Generalsekretare?® vereinbarte 2018 die Umsetzung von IT—
KonsolidierungsmalBnahmen. Die im November 2019 im Ministerrat prasentierte
,Machbarkeitsstudie” stellte die Notwendigkeit einer IT-Konsolidierung hinsichtlich
der IT-Arbeitsplatze, Standard— und Fachanwendungen sowie der zentralen IT—
Infrastruktur fest. Im November 2019 beschloss die Bundesregierung die Umset-
zung der vorgeschlagenen KonsolidierungsmaRnahmen. Auch die nachfolgende
Bundesregierung setzte sich in ihrem Regierungsprogramm 2020-2024 das Ziel der
IT-Konsolidierung bestehender Bundessysteme.

(2) Im August 2020 erteilten die Generalsekretdre? einen konkreten Auftrag fir eine
IT-Konsolidierung. Der Programmauftrag richtete sich an das damalige Digitalisi-
erungsministerium und das Bundeskanzleramt unter Mitwirkung aller Ressorts. Zu
den im Programmauftrag angeflihrten Zielen zahlten Kosteneinsparungen, eine
zuverlassige Sicherheitsarchitektur, eine verbesserte einheitliche Servicequalitat
einschlieBlich schnellerer Erbringung sowie gesteigerte Transparenz und zentrale
Steuerung. Die Zustandigkeit fur Digitalisierungsangelegenheiten verschob sich mit
der BMG—Novelle 2022 in das Finanzministerium.

(3) Nach dem Programmauftrag sollte zunachst das Digitalisierungsministerium und
von Juli 2022 bis April 2024 das die Digitalisierungsagenden Gbernehmende Finanz-
ministerium gemeinsam mit dem Bundeskanzleramt das Programm—Management
stellen. Dieses war Auftraggeber der einzelnen Projekte im Programm und trug die
Verantwortung flr die Erreichung der Programmaziele. Die Position des Finanzminis-
teriums im Programm—-Management war von Janner 2023 bis Juni 2023 vakant,

zu diesem Gremium siehe RH—Bericht ,Generalsekretariate in den Bundesministerien” (Reihe Bund 2021/12,
TZ 35)

Unterzeichnung des Auftrags durch alle zwolf betrauten Generalsekretare sowie durch den Kabinettschef des
Justizministeriums, das keinen Generalsekretar eingesetzt hatte



Mitte Juni 2023 wurde sie neu besetzt. Das Bundeskanzleramt begleitete die
Projekte auch in diesem Zeitraum.

Das Programm—Management leitete auch das Konsolidierungsboard, in dem sich die
Ressorts Uber die in Projekten entwickelten Konzepte austauschten. Die Gberpriften
Bundesministerien nahmen regelméaRBig am Konsolidierungsboard teil, das von
Juni 2021 bis Juni 2023 sechsmal tagte.

Der Lenkungsausschuss stellte die oberste Steuerungs— und Kontrollinstanz des
Programms IT—Konsolidierung dar; er traf u.a. Entscheidungen Gber die Umsetzung
von Projekten. Zur Zeit der Gebarungstberprifung war der Lenkungsausschuss mit
Bediensteten des Bundeskanzleramts, des Finanzministeriums und des Bundes-
ministeriums fir Kunst, Kultur, 6ffentlichen Dienst und Sport besetzt.

(4) Das Programm umfasste im Mai 2023 insgesamt acht Projekte zu verschiedenen
Aspekten der IT-Konsolidierung; zwei weitere Projekte waren in Vorbereitung:

Tabelle 3: Status der Projekte des Programms IT-Konsolidierung im Mai 2023

Mitwirkung der
Umsetzung Uberpriften
Bundesministerien

Analyse und
Konzeption

Projekt

Finanzministerium
Videokonferenzsystem

abgeschlossen in der Phase der Fertigstellung Klimaschutzministerium
des Bundes

Landwirtschaftsministerium
Umsetzung durch den Lenkungs-
ausschuss abgelehnt; bisherige Finanzministerium

Ergebnisse flieRen in weiterfih- Landwirtschaftsministerium
rende Projekte ein

Standardarbeitsplatz und

. . abgeschlossen
sichere Basisdienste €

Umsetzung durch den Lenkungs-
ausschuss abgelehnt; bisherige

) . . _
Hotline/Service Desk abgeschlossen Ergebnisse flieRen in weiterfih-
rende Projekte ein

Analyse abgeschlossen;  Entscheidung des Lenkungsaus- Finanzministerium
Software Asset Management ilk ion i schusses Uber Umsetzung noch Klimaschutzministerium
fir Bundesauftraggeber Detai opzeptlon n icht erfol g

Ausarbeitung nicht erfolgt Landwirtschaftsministerium
standardisierte begonnen nicht Bestandteil des Projekts Finanzministerium

Rechenzentrumservices

Entscheidung des Lenkungsaus-
Standard Services begonnen schusses Uber Umsetzung noch Finanzministerium
nicht erfolgt

Entscheidung des Lenkungsaus-
Security Framework Bund begonnen schusses Uiber Umsetzung noch Finanzministerium
nicht erfolgt

IT Service Management— ) ) ) Finanzministerium

g begonnen nicht Bestandteil des Projekts ) o
Prozesse Klimaschutzministerium
1 gemeinsame Abwicklung mit dem Projekt ,Standardarbeitsplatz und sichere Basisdienste” Quelle: BMF

33
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Darliber hinaus koordinierte das Programm—Management sechs Arbeitspakete, in
denen u.a. ein Zielbild zur IT-Konsolidierung, ein Katalog bereits bestehender IT—
Services und ein Konzept zur IT-Governance erarbeitet wurden. Nicht Bestandteil
des Programmes war es, Malinahmen zur IT-Konsolidierung in den einzelnen Bundes-
ministerien zu setzen.

In drei Projekten des Programms IT-Konsolidierung war die Analyse— und Konzepti-
onsphase abgeschlossen: Im Projekt Videokonferenzsystem des Bundes befand sich
die Umsetzung — die Schaffung einer einheitlichen Standardlésung — in der Phase
der Fertigstellung (TZ 19). Bei zwei Projekten (,Standardarbeitsplatz und sichere

Basisdienste” sowie ,Hotline/Service Desk”) hatte der Lenkungsausschuss allerdings
die Umsetzung des Projekts als nicht erfolgversprechend eingeschatzt und entschie-
den, sie nicht unmittelbar umzusetzen; die bisherigen Ergebnisse der Analyse und
Konzeption sollten in nachfolgenden Projekten Berlcksichtigung finden.

Finf Projekte des Programms IT-Konsolidierung befanden sich zur Zeit der Geba-
rungstberprifung noch in der Analyse— und Konzeptionsphase: Bei zwei Projekten
war eine nachfolgende Umsetzung im Rahmen des Projekts nicht vorgesehen, bei
drei Projekten war die Entscheidung des Lenkungsausschusses Uber die kiinftige
Umsetzung noch offen.

Der RH kritisierte, dass das Finanzministerium, das mit der BMG—Novelle 2022 Digi-
talisierungsangelegenheiten Gbernahm, von Janner 2023 bis Mitte Juni 2023 die
Position des Programm—Managements nicht besetzte. Er anerkannte, dass das
Bundeskanzleramt die Projekte auch in diesem Zeitraum begleitete.

Der RH kritisierte, dass drei Jahre nach dem Auftrag vom August 2020 keines der
Projekte zur IT-Konsolidierung umgesetzt war:

Bei den Projekten ,Standardarbeitsplatz und sichere Basisdienste” sowie ,Hotline/
Service Desk” waren die Analyse und Konzeption abgeschlossen. Der Lenkungsaus-
schuss hatte aber die bundesweite Umsetzung eines derartig umfassenden Projekts
als nicht erfolgversprechend eingeschatzt; die Erkenntnisse der Analyse und Konzep-
tion sollen in nachfolgenden Projekten berlcksichtigt werden.

Flinf Projekte des Programms IT-Konsolidierung befanden sich im Juni 2023 in der
Analyse— und Konzeptionsphase: Flir zwei dieser Projekte war keine Umsetzung
vorgesehen, bei drei Projekten hatte der Lenkungsausschuss noch keine Entschei-
dung Gber eine nachfolgende Umsetzung getroffen.
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Der RH empfahl dem Bundeskanzleramt, das seit Mai 2024 die Digitalisierungsagen-
den —und damit auch die Verantwortung fur die IT-Konsolidierung — ibernommen
hatte, die im Programm IT—Konsolidierung erstellten Konzepte von den einzelnen
Ressorts auf ihre Umsetzbarkeit prifen und analysieren zu lassen, ob die Umsetzung
schrittweise in Teilprojekten erfolgen sollte.

Der RH erachtete die aktive Teilnahme moglichst vieler Bundesministerien an den
einzelnen Projekten zur IT-Konsolidierung als wesentlich, um eine Umsetzung zu
fordern.

Er empfahl daher dem Bundeskanzleramt, das seit Mai 2024 die Digitalisierungs-
agenden —und damit auch die Verantwortung fir die IT-Konsolidierung — tibernom-
men hatte, die Bundesministerien zur Teilnahme und aktiven Mitwirkung an den
Projekten der IT-Konsolidierung zu motivieren.

Laut Stellungnahme des zum Stellungnahmezeitpunkt (Februar 2024) fir Digitalisie-
rungsagenden zustandigen Finanzministeriums erarbeite es im Rahmen der
Analyse— und Konzeptionsprojekte des Programms IT—Konsolidierung Grundlagen
fir die Umsetzung dieser Vorhaben. Die Ergebnisse wiirden in einer Entscheidungs-
grundlage aufbereitet und dem Lenkungsausschuss zur IT-Konsolidierung zur
Beschlussfassung vorgelegt. Die einzelnen Ressorts bekdmen die erstellten Konzepte
im Rahmen des IT-Konsolidierungsboards zur Verfligung gestellt, damit sie diese auf
Umsetzbarkeit in ihrem eigenen Ressort prifen und gegebenenfalls umsetzen
kénnen. Die konkrete Umsetzung von Malknahmen liege in der Zustdndigkeit der
jeweiligen Ressorts.

Im Zuge des aktiv betriebenen Stakeholder—-Managements im Programm IT-Konso-
lidierung seien mehrfach Gesprache mit den einzelnen Ressorts gefiihrt worden, um
diese zur Mitwirkung am Programm sowie zur Umsetzung von IKT—Services zu moti-
vieren. Zudem wirden die Beteiligung und aktive Mitwirkung an den Projekten des
Programms durch das IT-Konsolidierungsboard geférdert, das sich aus Vertreterin-
nen und Vertretern aller Bundesministerien zusammensetze und Sitzungen in regel-
mafigen Abstdnden abhalte.

Der RH wiederholte, dass drei Jahre nach dem Auftrag vom August 2020 noch keines
der Projekte des Programms IT—Konsolidierung umgesetzt war. Aus Sicht des RH kam
dem Bundeskanzleramt, das mit der BMG—Novelle 2024 die Digitalisierungsagenden
— und damit auch die Verantwortung fur die IT-Konsolidierung — Gbernommen
hatte, eine wichtige Rolle bei der Erreichung der Ziele des Programms zu. Er verwies
daher nochmals auf seine Empfehlungen und auf die Verantwortung, die auch die
anderen Ressorts fur die erfolgreiche Umsetzung der Projekte und somit der Ziele
des Programms IT—Konsolidierung trugen.



36

7.1

7.2

Grundlagen der IT-Sicherheit
Technische Vorgaben

(1) Im Dezember 2021 beschloss die Bundesregierung die aktualisierte ,Osterreichi-
sche Strategie fur Cybersicherheit 2021“ (in der Folge: Cybersicherheitsstrategie)
unter Federfiihrung des Bundeskanzleramts. Eine sichere IT im 6ffentlichen Sektor
sollte das Vertrauen in die staatlichen Institutionen starken und die Handlungsfahig-
keit des Staates schitzen. Die organisatorischen Grundstrukturen und —prozesse der
staatlichen Cyber—Sicherheitsvorsorge waren im NISG (TZ 8) festgelegt.?®

(2) Das Osterreichische Informationssicherheitshandbuch (in der Folge: Informati-
onssicherheitshandbuch?®) enthielt Leitlinien und Empfehlungen zur sicheren
Gestaltung der IT und zur Etablierung eines Informationsmanagementsystems in
Unternehmen und in der 6ffentlichen Verwaltung. Es wurde im Februar 2023 aktu-
alisiert.

(3) Das Regierungsprogramm 2020-2024 setzte im Kapitel Cyber—Sicherheit — im
Rahmen der strategischen Koordinierungsfunktion des Bundeskanzleramts — das Ziel
einheitlicher Sicherheitsstandards fiir die IKT der 6ffentlichen Verwaltung. Auch ein
Beschluss des Nationalen Sicherheitsrates von Februar 2020 empfahl der Bundes-
regierung, verbindliche Sicherheitsstandards flr praventive Vorkehrungen in staat-
lichen IT-Systemen auszuarbeiten.

Im Rahmen des Programms IT-Konsolidierung (TZ 6) wurde im Oktober 2022 das
Projekt Security Framework Bund beauftragt; Teilnehmer waren vorerst sechs
Bundesministerien unter Leitung des Bundeskanzleramts. Ziel des Projekts war, bis
Ende 2023 den Ist—Zustand in den beteiligten sechs Bundesministerien und den
Soll-Zustand der IT-Sicherheit des Bundes (Zielbild, siehe TZ 6) zu analysieren und
zu vergleichen sowie Entscheidungsgrundlagen fiir die Umsetzung von Malnahmen
der IT-Sicherheit zu erarbeiten.

(1) Der RH bewertete die Aktualisierung der Cybersicherheitsstrategie sowie des
Informationssicherheitshandbuchs positiv.

Er hielt kritisch fest, dass im Juli 2023 noch keine einheitlichen Sicherheitsstandards
fir die IT der Bundesverwaltung vorlagen, obwohl das Regierungsprogramm 2020—
2024 und die Empfehlung des Nationalen Sicherheitsrates bereits 2020 die Notwen-

siehe auch den RH—-Bericht , Koordination der Cyber—Sicherheit” (Reihe Bund 2022/13)

Ein Projekt des Bundeskanzleramts in Zusammenarbeit mit dem Zentrum fur sichere Informationstechnolo-
gie — Austria (A-SIT); das Informationssicherheitshandbuch enthielt Beschreibungen der detaillierten Vorge-
hensweise zur Etablierung eines umfassenden Informationssicherheitsmanagementsystems, https://www.
sicherheitshandbuch.gv.at (abgerufen am 24. August 2023).


http://https://www.sicherheitshandbuch.gv.at
http://https://www.sicherheitshandbuch.gv.at
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30

digkeit solcher Standards dokumentiert hatten. Das im Rahmen des Programms
IT-Konsolidierung der Bundesregierung zur IT-Sicherheit beauftragte Projekt Secu-
rity Framework war mit Mai 2023 beendet.

Der RH empfahl dem seit Mai 2024 in Nachfolge des Finanzministeriums fir die
Koordination der IT zustédndigen Bundeskanzleramt, die notige Teilnahme der
Bundesministerien an der Umsetzung der im Projekt Security Framework Bund zu
erarbeitenden Sicherheitsstandards zu fordern. Dies ware Uber eine Einbeziehung in
die Themen der Konferenz der Generalsekretare®® bzw. eines gleichwertiges Gremi-
ums (aus den internen administrativen Spitzen der Bundesministerien) zu begleiten.

(2) Da noch keine einheitlichen Sicherheitsstandards flr die IT der Bundesver-
waltung vorlagen, zog der RH ausgewahlte Aspekte des Informationssicherheits-
handbuchs (fir Unternehmen und die 6ffentliche Verwaltung, Stand Februar 2023)
als MaRstab fiir den nachfolgenden Vergleich der in den Bundesministerien einge-
setzten Malinahmen des Managements der IT-Sicherheit heran.

Laut Stellungnahme des zum Stellungnahmezeitpunkt (Februar 2024) noch fur Digi-
talisierungsagenden zustdndigen Finanzministeriums sei eine weitere Unterstltzung
des Projekts Security Framework Bund, das im Rahmen des Programms IT—
Konsolidierung durchgefihrt werde, vorgesehen. Der IKT-Lenkungsausschuss werde
Uber die Ergebnisse des Analyse— und Konzeptionsprojekts informiert. Ziel dieses
Vorhabens sei die Schaffung eines Zielbilds zu einem ,IT Security Framework Bund”,
das sowohl die organisatorischen (Personal, Prozesse, Strukturen) als auch techni-
schen Bestandteile eines solchen Frameworks flr die Bundesministerien auf Basis
bereits vorliegender Uberlegungen (insbesondere Cybersicherheitsstrategie,
Erkenntnisse aus zurlickliegenden Sicherheitsvorfallen etc.), aktueller Standards und
Good bzw. Best Practices beschreibe.

Der RH begriRte die vom Finanzministerium geplante Unterstltzung des Projekts.
Ergdnzend wiederholte er, dass Uber den IKT-Lenkungsausschuss hinaus auch
weitere bundesweite Gremien, wie die Konferenz der Generalsekretare, einbezogen
werden sollten, um die Umsetzung des Projekts voranzutreiben.

zu diesem Gremium siehe RH—Bericht ,,Generalsekretariate in den Bundesministerien” (Reihe Bund 2021/12,
TZ 35)
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Rechtliche Vorgaben

(1) Nach dem NISG hatten die Einrichtungen des Bundes fir die von ihnen auf IKT—
Basis betriebenen wichtigen Dienste geeignete und verhaltnismaliige technische
und organisatorische Sicherheitsvorkehrungen zu treffen. Diese hatten den Stand
der Technik zu bericksichtigen und dem Risiko, das mit verninftigem Aufwand fest-
stellbar ist, angemessen zu sein.?' Ziel war ein hohes Sicherheitsniveau von Netz—
und Informationssystemen. Die wichtigen Dienste wurden im Gesetz nicht naher
bestimmt. Sie waren daher von jeder Einrichtung des Bundes selbst zu identifizieren
(siehe TZ 11). Der RH hatte die Verpflichtungen nach dem NISG bereits in seinem
Bericht ,Koordination der Cyber—Sicherheit” (Reihe Bund 2022/13, TZ 4) beschrie-
ben. Die neue NIS—2—Richtlinie3? der EU verpflichtete die Mitgliedstaaten, sie bis
Oktober 2024 in nationales Recht umzusetzen (TZ 9).

(2) Nach der unmittelbar anwendbaren Datenschutz—Grundverordnung der EU
(DSGVO?*3) hatten die fir eine Datenverarbeitung Verantwortlichen und ihre
Auftragsverarbeiter geeignete technische und organisatorische MalBnahmen zu
treffen,3* um ein angemessenes Sicherheitsniveau zum Schutz nattrlicher Personen
bei der Verarbeitung personenbezogener Daten zu gewahrleisten.

(3) Das Informationssicherheitsgesetz (InfoSiG*°) und die ausfiihrende Informa-
tionssicherheitsverordnung (InfoSiV3®¢) regelten in Umsetzung volkerrechtlicher
Verpflichtungen SicherheitsmaRnahmen fir Informationen, die einer besonderen
Geheimhaltung unterliegen (klassifizierte Informationen, internationaler Geheim-
schutz). Die Geheimschutzordnung des Bundes (Beschluss des Ministerrates vom
Janner 2008) betraf den nationalen Geheimschutz klassifizierter Informationen
abseits volkerrechtlicher Verpflichtungen. Beide Regelungskomplexe enthielten — im
Detail unterschiedliche — Vorgaben fir besondere SicherungsmalRnahmen bei elek-
tronischer Verarbeitung.

Die im Bundeskanzleramt eingerichtete Informationssicherheitskommission hatte
in ihrem Bericht 2020 auf die Risiken der genannten unterschiedlichen Regelungen
hingewiesen. Daher hatte der RH in seinem Bericht ,Management der IT-Sicherheit
in der Verwaltung ausgewdahlter Bundesministerien” (Reihe Bund 2021/31, TZ 6)
unter Hinweis auf diese Unterschiede empfohlen, eine Regierungsvorlage zu erar-

§ 22 NISG

Richtlinie (EU) 2022/2555 des Europédischen Parlaments und des Rates vom 14. Dezember 2022 Uber
MaRnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union (NIS—2-Richtlinie),
ABI. L 2022/333, 80

Datenschutz—Grundverordnung (EU) 2016/679, ABI. L 2016/119, 1
Art. 5 Abs. 1 lit. f und Art. 32 Datenschutz—Grundverordnung
BGBI. 1 23/2002 i.d.g.F.

BGBI. Il 548/2003 i.d.g.F.
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beiten, die ein einheitliches Regelungssystem zur elektronischen Verarbeitung klas-
sifizierter Informationen flr den internationalen und nationalen Geheimschutz
schafft. Das Bundeskanzleramt hatte hierzu in seiner Stellungnahme mitgeteilt, dass
eine neue Rechtsgrundlage (,InfoSiG neu”) im Rahmen der im Bundeskanzleramt
eingerichteten Informationssicherheitskommission in Ausarbeitung sei. Dieser Kom-
mission gehorten die Informationssicherheitsbeauftragten aller Bundesministerien
an.

Eine entsprechende Regierungsvorlage bzw. ein Gesetzesbeschluss lagen im
Juni 2023 nicht vor. Nach Auskunft des Bundeskanzleramts® war ein Fachentwurf
bereits erarbeitet und befand sich im politischen Abstimmungsprozess.

Der RH hielt kritisch fest, dass die noch nicht abgeschlossene Harmonisierung der
unterschiedlichen rechtlichen Grundlagen fur klassifizierte Informationen (Informa-
tionssicherheitsgesetz und Geheimschutzordnung des Bundes) nach wie vor das von
der Informationssicherheitskommission identifizierte Sicherheitsrisiko in sich barg.

Der RH verwies daher auf seine Empfehlung an das Bundeskanzleramt, eine Regie-
rungsvorlage zu erarbeiten, die ein einheitliches Regelungssystem zur elektroni-
schen Verarbeitung klassifizierter Informationen fir den internationalen und
nationalen Geheimschutz schafft (RH—Bericht ,,Management der IT-Sicherheit in
der Verwaltung ausgewdhlter Bundesministerien” (Reihe Bund 2021/31, TZ 6)).

Hierzu empfahl er dem Finanz—, dem Klimaschutz— und dem Landwirtschaftsminis-
terium, die Vorbereitung der Regierungsvorlage fir das ,InfoSiG neu” in der Infor-
mationssicherheitskommission sowie im Abstimmungsprozess mit den Bundes-
ministerien zu unterstitzen, um die Harmonisierung der Rechtsgrundlagen fur klas-
sifizierte Informationen abzuschlieRen.

Der RH verwies zur ldentifikation wichtiger Dienste in den Bundesministerien sowie
zu den Herausforderungen der Umsetzung der NIS—2—Richtlinie auf die TZ9 und
TZ 11.

(1) Das Finanzministerium sagte in seiner Stellungnahme zu, die Empfehlung aufzu-
greifen und die Vorbereitung einer Regierungsvorlage fir das ,InfoSiG neu” unter
Berlcksichtigung der verfligbaren Ressourcen zu unterstitzen.

(2) Das Landwirtschaftsministerium begriiRte eine Harmonisierung der Rechts-
grundlagen fur klassifizierte Informationen.

Die Informationssicherheitskommission war im Bundeskanzleramt eingerichtet, das Bundeskanzleramt war
fur die Angelegenheiten des Informationssicherheitsgesetzes zustandig (Anlage 1 Teil 2A Z 11 BMG).
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Rechtliche Entwicklung: NIS—=2—Richtlinie

Im Dezember 2022 erlieRen das Europdische Parlament und der Rat die NIS—2—
Richtlinie Gber MaRnahmen flr ein hohes gemeinsames Cybersicherheitsniveau in
der EU. Sie sollte die bisherige NIS—Richtlinie aus 2016 — zu dieser siehe den RH-
Bericht ,Koordination der Cyber—Sicherheit” (Reihe Bund 2022/13, TZ 2, TZ 4)—
ersetzen und festgestellte Unterschiede in der Umsetzung durch die Mitgliedstaaten
beseitigen. Die NIS—2—Richtlinie verpflichtete die Mitgliedstaaten, sie bis Okto-
ber 2024 in nationales Recht umzusetzen. Die vorbereitenden MaRnahmen zur
legistischen Umsetzung oblagen dem Bundeskanzleramt im Rahmen der strategi-
schen Koordination der Cyber—Sicherheit.

Im Anwendungsbereich der NIS-2—Richtlinie liegen im Gegensatz zur bisherigen
NIS—Richtlinie auch Einrichtungen der 6ffentlichen Verwaltung der Zentralregierun-
gen der Mitgliedstaaten. In Osterreich galt das NISG bereits fiir wichtige Dienste der
Einrichtungen des Bundes (also insbesondere der Bundesministerien).?® Die Pflich-
ten dieser Einrichtungen waren jedoch im Vergleich zu jenen der Betreiber wesent-
licher Dienste weniger weitreichend: Insbesondere beurteilte die Einrichtung selbst
das Vorliegen eines wichtigen Dienstes, eine Uberpriifung der Sicherheitsvorkehrun-
gen war nicht vorgesehen.

Die NIS—2-Richtlinie verpflichtet die Mitgliedstaaten, sicherzustellen, dass die
erfassten Einrichtungen SicherheitsmalRnahmen (RisikomanagementmaRnahmen)
ergreifen, um die Sicherheitsrisiken fiir die von einer Einrichtung genutzten Netz—
und Informationssysteme zu beherrschen.?® Dabei sind in einem gefahrentbergrei-
fenden Ansatz einerseits sdmtliche mogliche externe und interne Risiken und
andererseits samtliche Systeme zu berlcksichtigen, nicht nur wie bisher die wesent-
lichen bzw. wichtigen Dienste. Ausdricklich sollen die Leitungsorgane der Einrich-
tungen verpflichtet werden, die Risikomanagementmalnahmen zu billigen und zu
Uberwachen sowie an Schulungen teilzunehmen.*® Auch fir die Einrichtungen der
offentlichen Verwaltung sind grundsatzlich AufsichtsmalRnahmen vorzusehen.*

Der RH stellte fest, dass die NIS—2—Richtlinie — vorbehaltlich der Umsetzung durch
den Osterreichischen Gesetzgeber — durch den gefahrentbergreifenden Ansatz und
den daraus folgenden Wegfall der Fokussierung auf wesentliche oder wichtige
Dienste dazu fhrt, dass sich die Sicherheitsanforderungen an die Einrichtungen der
offentlichen Verwaltung des Bundes erhdhen und mégliche Aufsichtsmallnahmen

weiters Gerichtshofe des offentlichen Rechts, Rechnungshof, Volksanwaltschaft, Prasidentschaftskanzlei,
Parlamentsdirektion

Art. 21
Art. 20
Art. 31 ff.
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vorzusehen sind. Dies erfordert die Einrichtung eines umfassenden Risiko— und
Notfallmanagementsystems in jedem Bundesministerium.

Der RH empfahl dem Finanz—, dem Klimaschutz— und dem Landwirtschaftsministe-
rium, sich auf die Anforderungen durch die Umsetzung der NIS—2—Richtlinie vorzu-
bereiten und den nationalen Umsetzungsprozess zu begleiten, um die wesentlichen
Themen — wie Risikomanagement, Notfallvorsorge, Krisenmanagement, Verantwor-
tung der Ressortleitung — ressortintern zeitgerecht zu bertcksichtigen.

DarUber hinaus empfahl der RH den drei Uberpriften Ministerien, das — alle Minis-
terien aus der NIS—2—Richtlinie treffende — Thema der Umsetzung der erforderli-
chen Sicherheitsanforderungen sowie die finanziellen Erfordernisse in die Konferenz
der Generalsekretare bzw. ein gleichwertiges Gremium (aus den internen adminis-
trativen Spitzen der Bundesministerien) zwecks ressortlbergreifender Erdrterung
einzubringen.

(1) Das Finanzministerium verwies in seiner Stellungnahme auf das noch nicht abge-
schlossene Projekt Security Framework Bund (TZ 7), das ein Zielbild zu organisatori-
schen und technischen Bestandteilen von Sicherheitsanforderungen schaffen solle.
Weiters habe das Finanzministerium bereits Vorbereitungen im Zusammenhang mit
den gednderten Anforderungen durch die Umsetzung der NIS—2—Richtlinie eingelei-
tet. In diesem Zusammenhang seien die wesentlichen Informationssicherheits— und
Datenschutzerlasse des Finanzministeriums entsprechend angepasst worden. Die
aktualisierten Erldsse wirden nach Abschluss der ressortinternen Abstimmungs-
malnahmen voraussichtlich im Janner 2024 in Kraft gesetzt.

(2) Das Landwirtschaftsministerium wies in seiner Stellungnahme darauf hin, dass
die Umsetzung der NIS—2—Richtlinie noch nicht erfolgt sei und das NISG in der
Fassung von 2018 vorliege. Die federfihrende Wahrnehmung des nationalen
Umsetzungsprozesses liege nicht in seiner Zustandigkeit. Ein partizipativer Umset-
zungsprozess, an dem das Landwirtschaftsministerium teilnehmen konnte, sei der
IKT-Abteilung nicht bekannt. Das Landwirtschaftsministerium werde die wesent-
lichen Themen ressortintern bericksichtigen und MaRnahmen zur Umsetzung
vorbereiten.

Der RH betonte die Notwendigkeit einer zeitgerechten, ressortinternen Vorberei-
tung auf die Themen der NIS—2—Richtlinie, da die erhéhten Sicherheitsanforderun-
gen bereits ab Oktober 2024 gelten.

Er wies zudem auf den nunmehr vorliegenden Entwurf des Netz— und Informations-
systemsicherheitsgesetzes 2024 (NISG 2024) zur Umsetzung der NIS—2—Richtlinie
hin, der im April 2024 und somit nach Abschluss der Gebarungsiberprifung versen-
det wurde.



IT-Sicherheitsstrategien
der Uberpriften Bundesministerien

10.1 (1) Das Informationssicherheitshandbuch empfahl, eine schriftliche IT-Sicherheits-
strategie auf Ressortebene als Grundlage des IT-Sicherheitsmanagements zu erstel-
len und fir alle Bediensteten transparent in Kraft zu setzen. Dieses strategische
Dokument sollte klare Ziele, Verantwortlichkeiten einschliefRlich der Unterstitzung
durch die Ressortleitung (,Management Commitment”) und nachvollziehbare
Methoden des IT-Sicherheitsmanagements festlegen:

Tabelle 4: IT-Sicherheitsstrategien

Finanzministerium Klimaschutzministerium Landwirtschaftsministerium
IT=Sicherheitsstrategie ja, aus 2002 (Grundsatz- ja, aktualisiert 2022 (Grund-
vorhanden g ja, aktualisiert 2021 dokument, ausfihrende satzdokument, ausfiihrende
Dokumente aus 2020/21) Dokumente aus 2019/20)
Erfassung des nach- . I S
ja teilweise teilweise

geordneten Bereichs

. . neralsekretar . ) )

unterzeichnet von Generalsekretar Ge eraise gta bzw Sektions— bzw. Ressortleitung
Abteilungsleitung

Kundmachung mit

Rundschreiben Ja ja nur die IT-Strategie

Aufrechterhaltung von
Vertraulichkeit, Integritdt und
Verfligbarkeit, Schadensmini-
mierung, Ansehenswahrung

Schutz von Vertraulichkeit,
wesentliche Ziele der  Integritat und Verfugbarkeit,
IT-Sicherheitsstrategie Vermeidung von Sicherheits-

vorfallen

Gewahrleistung von
Vertraulichkeit, Integritdt und
Verfugbarkeit

Verantwortung

des obersten Organs nicht festgelegt grundsatzlich festgelegt (2002) nicht festgelegt

Berlcksichtigung
von Organisation ja ja ja
und Personal

Quellen: BMF; BMK; BML

(2) Die Erlasse des Finanzministeriums hielten die Verantwortung der Ressortleitung
far die Einhaltung der Vorschriften zur Informationssicherheit nicht ausdrtcklich
fest. Das Finanzministerium gab dazu an, dass sich die Letztverantwortung der
Ressortleitung bereits aus dem Gesetz ergebe und die Prdambel der IT-Sicherheits-
strategie ein Bekenntnis des Finanzministeriums zu einem integrierten Informati-
onssicherheits— und Datenschutzmanagement enthalte.

Alle neun nachgeordneten Dienststellen*? waren vom Geltungsbereich der relevan-
ten Informationssicherheitsregelungen erfasst, einschlieflich der Fernmeldebe-

42 Bundesfinanzgericht, Finanzprokuratur, Finanzamt Osterreich, Zollamt Osterreich, Finanzamt fiir GroRbe-
triebe, Amt fur Betrugsbekampfung, Prifdienst fir Lohnabgaben und Beitrage, Zentrale Services, Fern-
meldebiro

42
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horde, die mit der BMG—Novelle 2022 in den Zustdandigkeitsbereich des Finanz-
ministeriums verschoben wurde.

(3) Im Klimaschutzministerium waren die allgemeinen ,Grundsatze zur IT—
Sicherheitspolitik“4®* aus dem Jahr 2002 — z.B. zu den Schutzzielen oder zum Risiko-
management — noch anwendbar; organisatorische Aspekte entsprachen aber nicht
mehr den Gegebenheiten, einzelne Themen wie etwa Schulungen oder Notfallvor-
sorge sprach das Dokument nicht oder nur grundsatzlich an. Eine Aktualisierung war
geplant. Die IT-Abteilung verwendete eine — zuletzt im Marz 2023 aktualisierte —
vertrauliche interne Richtlinie mit Organisations— und Prozessbeschreibungen. Fir
alle Bediensteten waren die Datensicherheitsvorschrift aus 2020 und die IKT—
Arbeitsplatzrichtlinie aus 2021 verbindlich, die einzelne konkrete Anweisungen
hinsichtlich der IT-Sicherheit vorgaben.

Von den nachgeordneten Dienststellen erfasste das Regelwerk des Klimaschutz-
ministeriums zur IT-Sicherheit die Sicherheitsuntersuchungsstelle des Bundes. Das
nachgeordnete Osterreichische Patentamt wurde [T—technisch nicht vom Ministe-
rium betreut; es hatte eine eigene IT-Abteilung mit eigenen Regelungen zur IT—
Sicherheit. Das Ministerium war tiber den Status der IT-Sicherheitim Osterreichischen
Patentamt nicht umfassend informiert.

(4) Das Landwirtschaftsministerium hatte nur seine IT-Strategie mit allgemeinen
Zielen per Rundschreiben kundgemacht; nicht jedoch die interne IT-Sicherheits-
strategie mit Zielen, Verantwortlichkeiten sowie Organisation des IT-Sicherheits-
managements. Die Verantwortung der Ressortleitung war in den strategischen
Dokumenten nicht festgehalten. Die IKT-Abteilung des Landwirtschaftsministeriums
verflgte intern Gber vertrauliche Richtlinien zur IT-Sicherheit, die zuletzt im Dezem-
ber 2022 aktualisiert wurden.

Fir alle Bediensteten —auch im nachgeordneten Bereich** — galten die Datensicher-
heitsvorschrift und die Benutzerinnenrichtlinie (zuletzt aktualisiert 2019 bzw. 2020)
mit einzelnen konkreten Anweisungen zu generellen SicherheitsmalRnahmen. Die
IKT-Abteilung des Landwirtschaftsministeriums erhielt jahrlich eine (unterschiedlich
ausgestaltete) Ubersicht zum Status der IT-Sicherheit von den nachgeordneten
Dienststellen.

,Grundsatze zur IT-Sicherheitspolitik des BMVIT*, Juni 2002

Bundesanstalt fir Agrarwirtschaft und Bergbauernfragen, Bundesamt fiir Weinbau, Bundesamt fiir Wasser-
wirtschaft, Forsttechnischer Dienst fur Wildbach— und Lawinenverbauung, Bundeskellereiinspektion, Erstan-
laufstelle fir Beschwerden betreffend Handelspraktiken im Zusammenhang mit dem Verkauf von Agrar—und
Lebensmittelerzeugnissen, 13 Schulen; ausgenommen waren das Bundesamt fir Ernahrungssicherheit und
das Bundesamt fir Wald, deren IKT ausgegliederte Rechtstrager betreuten.
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Der RH anerkannte, dass das Finanzministerium Uber eine IT-Sicherheitsstrategie
far alle — auch die nachgeordneten — Dienststellen verflgte, die wesentliche Ziele,
zentrale Rollen und Prozesse und nachvollziehbare MaRnahmen definierte und orga-
nisatorische und personelle Aspekte berlcksichtigte. Diese IT-Sicherheitsstrategie
hielt die Verantwortung der Ressortleitung fir die IT-Sicherheit nicht ausdricklich
fest. Aus Sicht des RH wiirde der Hinweis auf die Verantwortung der Ministerin bzw.
des Ministers — auch im Hinblick auf die Umsetzung der NIS—2—Richtlinie — einen
Beitrag zu einem erhéhten ,Management Commitment” leisten und die Akzeptanz
und den Umsetzungserfolg der IT-Sicherheitsstrategie steigern.

Der RH empfahl daher dem Finanzministerium, in der IT-Sicherheitsstrategie die
Verantwortung der Ressortleitung fir die IT-Sicherheit ausdricklich festzuhalten.

Der RH kritisierte, dass die IT-Sicherheitsstrategie des Klimaschutzministeriums
(,Grundsatze zur IT-Sicherheitspolitik) aus 2002 stammte, weil damit die allge-
meine IT-Sicherheitspolitik mit den Grundsatzen der IT-Sicherheit (Ziele, Verant-
wortlichkeiten, Organisation, Methoden) nicht mehr zur Ganze den aktuellen
Gegebenheiten entsprach.

Er kritisierte, dass das Landwirtschaftsministerium keine intern kundgemachte,
ressortweite IT-Sicherheitsstrategie mit Zielen, Verantwortlichkeiten, Organisation
des IT-Sicherheitsmanagements und Methoden — ergdnzend zu Datensicherheits-
vorschrift und Benutzerlnnenrichtlinie — erlassen hatte.

Der RH empfahl daher dem Klimaschutz— und dem Landwirtschaftsministerium,
eine grundsatzliche Richtlinie zur IT-Sicherheit fur alle Bediensteten zu erlassen, mit
Zielen, Verantwortlichkeiten, Grundsatzen des IT-Risikomanagementsystems, Orga-
nisation und Methoden. Diese IT-Sicherheitsstrategie sollte die geltenden Grund-
satze transparent und nachvollziehbar darstellen und das Bewusstsein (Awareness)
flr IT-Sicherheit bei den Bediensteten erhéhen. Sie ware auch fur die nachgeordne-
ten Dienststellen fur verbindlich zu erklaren.

Der RH stellte fest, dass im Klimaschutz— und im Landwirtschaftsministerium die
nachgeordneten Dienststellen nur teilweise in das IT-Sicherheitsmanagement der
Zentralstellen eingebunden waren. Das Klimaschutzministerium verflgte Uber keine
konkreten, regelmaRig aktualisierten Informationen zur IT-Sicherheit aus der nach-
geordneten Dienststelle Osterreichisches Patentamt. Das Landwirtschaftsministerium
erhielt jahrlich eine Ubersicht der nachgeordneten Dienststellen zum Status der IT—
Sicherheit, jedoch in unterschiedlicher Ausgestaltung.
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Der RH empfahl dem Klimaschutz— und dem Landwirtschaftsministerium, den nach-
geordneten Dienststellen, denen die Gewahrleistung der IT-Sicherheit eigenstandig
obliegt, (erweiterte) Berichtspflichten aufzuerlegen —insbesondere zu Abweichun-
gen von den geltenden Strategien, Sicherheitsvorfallen, durchgefiihrten Audits und
der Erflllung von Sicherheitsstandards —, damit die Ressortleitung im Bedarfsfall
ihre Steuerungsfunktion erfillen kann.

(1) Das Finanzministerium teilte in seiner Stellungnahme mit, dass im Zuge der 2024
noch abzuschlielenden Aktualisierung seiner Informationssicherheits— und Daten-
schutzerlasse die Empfehlung, die Verantwortung der Ressortleitung fir die IT—
Sicherheit ausdricklich festzulegen, berlcksichtigt sei.

(2) Laut Stellungnahme des Landwirtschaftsministeriums wiirden eine Uberarbei-
tung der IT-Sicherheitsstrategie sowie eine Erweiterung der Berichtspflichten der
nachgeordneten Dienststellen unter Berlcksichtigung der Empfehlungen des RH in
Aussicht genommen.

Management von IT-Sicherheitsrisiken

(1) Das Informationssicherheitshandbuch beschrieb drei verschiedene Ansatze zur
Risikoanalyse:

die detaillierte Risikoanalyse mit individuellen SicherheitsmaBnahmen fir jedes
IT-System,

den Grundschutz fir alle IT-Systeme und

den kombinierten Ansatz (Kombination von GrundschutzmaRnahmen und individu-
ellen Sicherheitsmalnahmen je nach Schutzbedarf).*

Nach dem NISG*® hatten die Bundesministerien flr wichtige Dienste risikoorien-
tierte, geeignete und verhaltnismaRige technische und organisatorische Sicherheits-
vorkehrungen zu treffen. Die Identifizierung wichtiger Dienste, die jedem Bundes-
ministerium selbst oblag, setzte daher eine Analyse*” samtlicher Dienste (IT-Verfah-
ren und Systeme) voraus (TZ 8).

Informationssicherheitshandbuch Version 4.3.3 Kapitel 4; siehe auch den RH—Bericht ,,Management der IT—
Sicherheit in der Verwaltung ausgewahlter Bundesministerien” (Reihe Bund 2021/31, TZ 8)

§22

insbesondere zu den Auswirkungen eines Ausfalls, unter Berlcksichtigung der Anzahl der Nutzerinnen und
Nutzer, der verarbeiteten Daten, der Ersatzmoglichkeiten und des Vertrauensverlustes



Die Systematik des Managements von IT-Sicherheitsrisiken in den Uberpriften
Bundesministerien stellte sich wie folgt dar:

Tabelle 5: Systematik des Managements von IT-Sicherheitsrisiken

Finanzministerium Klimaschutzministerium | Landwirtschaftsministerium
strategische Verankerung ja ja ja
Ansatz detaillierte Risikoanalysen kombinierter Ansatz kombinierter Ansatz
Schutzbedarfs— und Risikoanalysen  ja ja ja
wichtige Dienste gemaf NISG ja, 91 Dienste? nein nein
NISG = Netz— und Informationssystemsicherheitsgesetz Quellen: BMF; BMK; BML

1 im April 2023, inklusive der zwdlf Dienste, die mit der BMG—Novelle 2022 von den Bundesministerien fiir Digitalisierung und Wirtschafts-

standort bzw. fur Landwirtschaft, Regionen und Tourismus Gbernommen wurden

(2) Das Finanzministerium erstellte und aktualisierte Risikoanalysen in einem fort-
laufenden Prozess. Die Umsetzung der festgelegten Sicherheitsanforderungen und
—maRknahmen hatte der Auftragsverarbeiter (hauptsachlich die BRZ GmbH) in einem
Sicherheitskonzept zu dokumentieren. Bis Juli 2023 setzte das Ministerium den Risi-
koanalyseprozess auch fur die ab Juli 2022 neu in seine Zustdndigkeit Gbernomme-
nen Bereiche fertig um.

(3) Das Klimaschutzministerium fiihrte im Sinne eines kombinierten Ansatzes bei der
Entwicklung neuer Anwendungen eine Schutzbedarfsanalyse sowie fir einzelne
kritische IT-Systeme bzw. IT-Anwendungen detaillierte Risikoanalysen durch; diese
wurden anlassbezogen (iberpriift, etwa bei technischen Anderungen, aber mangels
personeller Ressourcen nicht in regelméaRigen Intervallen. Die Ausfiihrungen zum
Risikomanagement in der IT-Sicherheitsstrategie des Klimaschutzministeriums
stammten aus 2002.

Nach Ansicht des Klimaschutzministeriums lagen keine wichtigen Dienste im Sinne
des NISG vor: Die IT-Anwendungen wie das Flhrerscheinregister oder das elektro-
nische Datenmanagement nach dem Abfallwirtschaftsgesetz*® kénnten bei einem
Ausfall ersetzt werden bzw. komme ihnen keine wesentliche Bedeutung fir die
Aufrechterhaltung offentlicher Leistungen zu.*®

(4) Die IT-Sicherheitsstrategie des Landwirtschaftsministeriums legte fir das
Management von IT-Sicherheitsrisiken den kombinierten Ansatz fest. RegelmaRige
Uberpriifungen von Risikoanalysen sah sie mangels personeller Ressourcen nicht
vor, bei Weiterentwicklungen wurde die urspriingliche Schutzbedarfsfeststellung
Uberprift. Die Wirksamkeit der fur die IT-Verfahren des Ministeriums festgelegten

% BGBI.1102/2002i.d.g.F.
4 Das Fuhrerscheinregister und das Elektronische Datenmanagement in der Abfallwirtschaft (EDM) waren

Register, in die Pflichtmeldungen von mehreren Gruppen von Nutzerinnen und Nutzern einzutragen waren.
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SicherheitsmaRnahmen Uberprifte und dokumentierte es quartalsweise (Schutz-
bedarfsreport).

Das Landwirtschaftsministerium hatte flr definierte Kernaufgaben besondere
Sicherheitsvorkehrungen getroffen. Das betraf etwa bundesweit angewendete
Systeme wie jene fur die Haushalts— oder Aktenverwaltung. Nach Ansicht des Land-
wirtschaftsministeriums lagen keine wichtigen Dienste im Sinne des NISG vor,
obwohl es z.B. das Wasserinformationssystem fiihrte.>°

Der RH anerkannte, dass das Finanzministerium ein umfassendes und detailliertes
IT-Risikomanagementsystem eingerichtet hatte.

Er kritisierte, dass das IT-Risikomanagement des Klimaschutzministeriums in einer
IT-Sicherheitsstrategie aus 2002 beschrieben war. Die Verankerung in einer aktuel-
len Strategie fehlte. Der RH kritisierte, dass das Landwirtschaftsministerium die
Grundsatze des IT-Risikomanagements nur in die abteilungsinterne, regelmalig
aktualisierte IT-Sicherheitspolitik aufgenommen hatte. Die Verankerung in einer
ressortweit kundgemachten Strategie fehlte. Zur zugehorigen Empfehlung fiir beide
Bundesministerien verwies der RH auf TZ 10.

Weiters kritisierte der RH, dass das Klimaschutz— und das Landwirtschaftsministe-
rium vorhandene Schutzbedarfs— und Risikoanalysen im Anlassfall bzw. bei Weiter-
entwicklungen, aber nicht regelmalig Gberpriften.

Er empfahl dem Klimaschutz— und dem Landwirtschaftsministerium, jene kritischen
IT-Verfahren festzulegen, fur die Risikoanalysen regelmaRig zu Uberprifen und
gegebenenfalls zu aktualisieren waren.

Der RH stellte fest, dass das Klimaschutz— und das Landwirtschaftsministerium nach
ihrer Einschatzung keine wichtigen Dienste im Sinne des NISG identifiziert hatten. Er
verwies auf den Umsetzungsleitfaden flr offentliche Einrichtungen vom Septem-
ber 2019%", in dem das Bundeskanzleramt Kriterien flr die Beurteilung wichtiger
Dienste empfohlen hatte. Nach Ansicht des RH betraf dies nicht nur IT-Anwendun-
gen zur Aufrechterhaltung der 6ffentlichen Daseinsvorsorge®, sondern auch zur
Aufrechterhaltung der Funktions— und Arbeitsfahigkeit eines Ministeriums als staat-
liche Einrichtung. Weiters wies er darauf hin, dass mit der Umsetzung der NIS—2—

Die Datenbank zum Wasserinformationssystem Austria nach dem Wasserrechtsgesetz enthielt Daten zu
Gewadsserzustand, Wassernutzung und Hochwasserrisiko sowie ein elektronisches Register Gber Belastun-
gen. Teile davon konnten auch 6ffentlich abgerufen werden. Weiters war das Landwirtschaftsministerium fir
die Weindatenbank verantwortlich, in die Erzeuger ab einer bestimmten Produktionsmenge Daten elektro-
nisch zu Ubermitteln hatten.

NIS Fact Sheet 9/2019, www.nis.gv.at (Rechtliches und Dokumente)

in den Bereichen Gesundheit, Wasser, Energie, offentlicher Verkehr


http://www.nis.gv.at
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Richtlinie®® die Bundesministerien — als wesentliche Einrichtung der offentlichen
Verwaltung der Zentralregierung — mit ihren IT-Anwendungen den von der Richt-
linie geforderten Sicherheitsvorkehrungen sowie einer (allféllig neu einzurichten-
den) Aufsicht unterliegen werden (TZ9). Nach Ansicht des RH wird dies die
Sicherheitsanforderungen zukiinftig erhéhen.

Der RH empfahl dem Klimaschutz— und dem Landwirtschaftsministerium, ihre IT—
Anwendungen nach jenen Kriterien, die im Umsetzungsleitfaden des Bundeskanzler-
amts flr die offentlichen Einrichtungen nach dem NISG beschrieben sind, zu
Uberprifen und allfallig vorliegende wichtige Dienste zu identifizieren (z.B. das
Flhrerscheinregister, das elektronische Datenmanagement nach dem Abfallwirt-
schaftsgesetz oder das Wasserinformationssystem). Dies ware auch zweckmaRig als
Vorbereitung auf die Umsetzung der NIS—2—Richtlinie.

Das Landwirtschaftsministerium teilte in seiner Stellungnahme mit, dass eine Uber-
arbeitung des IT-Risikomanagementsystems und eine Definition von wichtigen
Diensten unter Bericksichtigung der NIS—2—Richtlinie sowie der Empfehlungen des
RH in Aussicht genommen wirden.

national umzusetzen bis Oktober 2024



12.1

Internes Berichtswesen

(1) Die verantwortliche Fihrungsebene benotigt regelmaRig bzw. im Anlassfall Infor-
mationen zu Sicherheitsanforderungen und deren Umsetzung, zu Sicherheitskenn-
zahlen, aktuellen Sicherheitsrisiken, Sicherheitsschwachstellen oder Sicherheits-
vorfallen. Durch ein solches internes Berichtswesen sollen Fehler, Risiken und
Schwachstellen erkannt, bewertet und verringert sowie die IT-Sicherheitsstrategie
und die darauf aufbauenden Vorgaben, Abldufe und SicherheitsmaRnahmen opti-
miert werden (Punkt 18.1.2 Informationssicherheitshandbuch).

Das interne Berichtswesen in den Uberpriften Bundesministerien stellte sich wie
folgt dar:

Tabelle 6: Internes Berichtswesen zur IT-Sicherheit

Berichtswesen Finanzministerium Klimaschutzministerium Landwirtschaftsministerium
) ja, fur regelmaRige und ja, fir anlassbezogene ja, fur anlassbezogene
Vi ) . .
strategische Verankerung anlassbezogene Berichte Berichte! Berichte
Festlegung von Berichtsweg
und Berichtsempfangerin bzw.  ja ja ja
—empfanger
Erstellung von regelmakigen ja, jahrlich ja, halbjahrlich ja, quartalsweise

Berichten

Empfangerin bzw. Empfanger Sektionsleitung, Kabinett

regelmaRiger Berichte

jeweils verantwortliche

der Bundesministerin bzw. Leitung IT-Abteilung Leitung IT-Abteilung

des Bundesministers

1 RegelmiRige Berichte waren in der IT=Sicherheitsstrategie aus 2002 nur grundsatzlich (TZ 10) erwahnt.

49

Quellen: BMF; BMK; BML

(2) Im Finanzministerium hatte die bzw. der Informationssicherheitsbeauftragte
einen jahrlichen Management—Bericht zur Informationssicherheit an die zustandige
Sektionsleitung (bzw. an eine allfallige Generalsekretarin oder einen allfalligen Gene-
ralsekretar) zu erstatten. Ergdnzend wurde der Bericht zur Information an das Kabi-
nett der Bundesministerin bzw. des Bundesministers (bermittelt. Der Bericht gab
u.a. die Anzahl von Risikoanalysen, Audits und Sicherheitsvorfallen und das Ergebnis
des Zertifizierungsaudits des Informationssicherheitsmanagementsystems an.

Auch fir die Meldung von Sicherheitsvorfillen (anlassbezogene Berichterstattung)
gab die IT-Sicherheitsstrategie die Strukturen, Inhalte und Berichtswege vor.

(3) Ein regelmaRiges Berichtswesen hatte das Klimaschutzministerium nur grund-
satzlich in der IT-Sicherheitsstrategie aus 2002 verankert. Nach der internen Richt-
linie der IT-Abteilung waren regelmalig technische Prifberichte innerhalb dieser
Abteilung zu erstellen. Ein zusammenfassender Bericht mit Sicherheitskennzahlen



50

12.2

12.3

an die obere FUhrungsebene war nicht zu erstatten. Anlassbezogene Meldungen
bzw. Berichte waren bei Sicherheitsvorfallen vorgesehen, Berichtsweg und Berichts-
empfangerin bzw. —empfanger waren festgelegt.

(4) Das Landwirtschaftsministerium hatte ein regelméaRiges Berichtswesen in der IT—
Sicherheitsstrategie nicht verankert. Quartalsweise erstellte die IT-Abteilung interne
Berichte zum Schutzbedarf. Ein zusammenfassender Bericht mit Sicherheitskenn-
zahlen an die obere Flihrungsebene lag nicht vor. Anlassbezogene Meldungen bzw.
Berichte waren bei Sicherheitsvorfillen vorgesehen, Berichtsweg und Berichtsemp-
fangerin bzw. —empfanger waren festgelegt.

Der RH anerkannte, dass das Finanzministerium ein regelmafiges und ein anlassbe-
zogenes Berichtswesen standardisiert eingerichtet hatte; ergdnzend erhielt die
Ressortleitung (Uber das Kabinett) jahrliche Berichte zur Informationssicherheit.

Der RH empfahl dem Finanzministerium, in der IT-Sicherheitsstrategie neben der
zustandigen Sektionsleitung auch die Ressortleitung als konkrete Berichtsempfange-
rin bzw. konkreten Berichtsempfanger festzulegen. Dies ware auch im Hinblick auf
die Umsetzung der NIS—2—Richtlinie, die die Verantwortung der Leitungsorgane
ausdricklich fordert (Art. 20 Governance), zweckmaRig.

Der RH wies kritisch darauf hin, dass im Klimaschutz— und im Landwirtschaftsminis-
terium die obere Fihrungsebene (Sektionsleitung, Generalsekretarin bzw. General-
sekretdr, Ressortleitung) keine regelméligen, standardisierten Berichte mit Kenn-
zahlen zur IT-Sicherheit erhielt und ihr somit relevante Informationen zur Steuerung
des IT-Sicherheitsmanagements fehlten.

Der RH empfahl dem Klimaschutz— und dem Landwirtschaftsministerium, in der IT—
Sicherheitsstrategie ein regelmaRiges, standardisiertes Berichtswesen zur IT-Sicher-
heit unter Einbeziehung der oberen Fihrungsebene (Sektionsleitung, General-
sekretarin bzw. Generalsekretar, Ressortleitung) als Berichtsempfangerin bzw.
Berichtsempfanger festzulegen. Dies ware auch im Hinblick auf die Umsetzung der
NIS—2—Richtlinie, die die Verantwortung der Leitungsorgane ausdricklich fordert
(Art. 20 Governance), zweckmaRig.

(1) Das Finanzministerium teilte in seiner Stellungnahme mit, dass im Zuge der 2024
noch abzuschlieRenden Aktualisierung seiner Informationssicherheits— und Daten-
schutzerldsse die Empfehlung, auch die Ressortleitung als konkrete Berichtsempfan-
gerin bzw. konkreten Berichtsempfanger festzulegen, berlcksichtigt sei.

(2) Laut Stellungnahme des Landwirtschaftsministeriums werde eine Uberarbeitung
des Berichtswesens unter Berlcksichtigung der Empfehlungen des RH in Aussicht
genommen.
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IT-Sicherheitsorganisation
Aufbau der IT-Sicherheitsorganisation

(1) In den drei Gberpriften Bundesministerien lagen die unmittelbare Leitung und
Verantwortung fir die IT auf Abteilungsebene; sie waren der Prasidialsektion zuge-
ordnet.

(2) Im Finanzministerium fiel der Bereich IT-Sicherheit in die Zustédndigkeit der Prési-
dialabteilung 6 ,Multiprojektmanagement und IT-Koordination“>* Die Abteilung
war u.a. fir die Organisation, Evaluierung und Weiterentwicklung des Informations-
sicherheits— und Datenschutz—Managementsystems im gesamten Finanzressort
(Ministerium und nachgeordnete Dienststellen) zustdndig. Fir den operativen
Betrieb der IT-Anwendungen waren mehrere IT-Abteilungen in den Sektionen |
und Il (im Zusammenwirken mit dem Auftragnehmer BRZ GmbH) verantwortlich. In
den mit der BMG—Novelle 2022 ins Finanzministerium Ubertragenen Sektionen V
und VI lag die Budgetverantwortung fir IT-Sicherheit in jeweils eigenen Abteilungen.

(3) Im Klimaschutzministerium war die unmittelbare Leitung fir IT-Sicherheit bei
der Prasidialabteilung 4 , Informations— und Kommunikationstechnik” angesiedelt,
die auch die IT-Angelegenheiten der nachgeordneten Dienststelle ,Sicherheits-
untersuchungsstelle des Bundes” verantwortete.>

(4) Im Landwirtschaftsministerium war die Prasidialabteilung 6 ,IKT-Grundsatzan-
gelegenheiten und IKT-Management” fir die IT-Sicherheit zustandig.

Nach der Konzeption der IT-Sicherheitsorganisation des Landwirtschaftsministeri-
ums waren zwei Gremien vorgesehen: ein ressortweites Entscheidungsgremium
(mit einem Arbeitsgremium?®¢, das der Genehmigungsinstanz® zuarbeitete) und ein
IKT—-Entscheidungsgremium (Mitglieder der IKT-Abteilung) (TZ 14). Da das Land-
wirtschaftsministerium das ressortweite Entscheidungsgremium nicht eingerichtet
hatte, behandelte es Fragen der IKT-Sicherheit entweder je nach Anlass durch
unterschiedliche einzelne Akteure oder im abteilungsinternen IKT—-Entscheidungs-
gremium. Damit fehlte ein ressortweites Gremium, das neben der IKT-Abteilung
andere Abteilungen und Hierarchien in die Themen und Entscheidungen der IT—
Sicherheit einband.

Mit der Auflésung des Generalsekretariats kam die Abteilung ,,GS/PM — Multiprojektmanagement und IT—
Koordination” als Prasidialabteilung 6 — ,Multiprojektmanagement und IT-Koordination” in die mit
18. Juli 2022 neu geschaffene Prasidialsektion.

Die zweite nachgeordnete Dienststelle, das Osterreichische Patentamt, war fiir seine IT-Angelegenheiten
einschliellich IT-Sicherheit selbst verantwortlich.

Informationssicherheitsbeauftragter, Chief Digital Officer, Chief Information Officer, IKT-Sicherheitsbeauf-
tragter, Datenschutzbeauftragte und Sicherheitsbeauftragte des Ressorts

Sektionsleitung, Generalsekretdrin oder Generalsekretar bzw. politische Ebene
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Der RH hielt fest, dass die IKT-Abteilungen der Bundesministerien die IT-Angelegen-
heiten und das Management der IT-Sicherheit jeweils innerhalb ressortspezifischer
organisatorischer Rahmenbedingungen wahrnahmen.

Er hielt weiters fest, dass das Landwirtschaftsministerium das ressortweite Entschei-
dungsgremium, das in seiner IT=Sicherheitsorganisation vorgesehen war, nicht
umgesetzt hatte. Der RH sah ein derartiges Gremium, das ressortweite Themen der
IKT=Sicherheit behandeln und unter Mitwirkung weiterer damit befasster Abteilun-
gen Strategien und Ziele setzen sollte, grundsatzlich als Benchmark zur ressortinter-
nen effektiven Abstimmung und Gestaltung der IT=Sicherheit.

Er empfahl dem Landwirtschaftsministerium, das von ihm geplante ressortweite
Entscheidungsgremium flr IKT-Sicherheit in die Praxis umzusetzen und Uber den
Nutzen und die Effektivitat einer derartigen Organisation in den Gremien CDO—-Task—
Force®® und IKT-Bund zu berichten.

Das Landwirtschaftsministerium teilte in seiner Stellungnahme mit, dass im Rahmen
der Umsetzung der Malknahmen zur Verbesserung der IT-Sicherheit auch die Bemi-
hungen zur verstarkten internen Mitbefassung anderer Organisationseinheiten als
der IKT-Abteilung intensiviert wirden und auch die Umsetzung des ressortweiten
Entscheidungsgremiums in Aussicht genommen werde.

Funktionen und Rollen in der IT-Sicherheitsorganisation
(1) Fur die effiziente Wahrnehmung der operativen Aufgaben der IT-Sicherheit ist es
notwendig, Rollen und klare Verantwortlichkeiten festzulegen. Daflir haben sich

Standardfunktionen etabliert, denen entsprechende Aufgaben zugeordnet sind:

Fir alle Fragen der Informations— und IT-Sicherheit ist der Chief Information Secu-
rity Officer (CISO) verantwortlich.

Der Leiter der fur die gesamte Infrastruktur und den Betrieb verantwortlichen IT—
Abteilung wird auch als Chief Information Officer (ClO) bezeichnet.

Der Informationssicherheitsbeauftragte (ISB) ist gemaRk Informationssicherheits-
gesetz in jedem Bundesministerium einzurichten und Gberwacht primar die Einhal-

tung dieses Bundesgesetzes.

Der Chief Digital Officer (CDO) ist fur die Digitalisierungsstrategie und Digitalisie-
rungsmalnahmen eines Bundesministeriums zustandig.

CDO = Chief Digital Officer



(2) In den Gberpriften Bundesministerien waren die folgenden fir die IT-Sicherheit
relevanten Funktionen (Rollen) eingerichtet:

Tabelle 7: Funktionen der IT-Sicherheitsorganisation

Inhaber der Funktion — Rolle (in Klammer: Abteilung bzw. Sektion)

Funktion Finanzministerium = Klimaschutzministerium  Landwirtschaftsministerium
Chief Information Security Officer (CISO)
verantwortlich fir die Informationssicher-  Referent/in B Abteilungsleitung
heit (somit auch fir die IT-Sicherheit) im (Prés. 6) (PR/6)

Bundesministerium

Leiter der IT-Abteilung

(Chief Information Officer — ClO) Abteilungsleitung  Abteilungsleitung Abteilungsleitung
verantwortlich fur die IT-Infrastruktur des  (Prés. 6) (Pras. 4) (PR/6)
Bundesministeriums

Informationssicherheitsbeauftragter (I1SB)

gemal Informationssicherheitsgesetz Referent/in Referent/in Referent/in
Uberwachung der Einhaltung des Informa-  (Prés. 6) (Pras. 3) (PR/7)
tionssicherheitsgesetzes

Chief Digital Officer (CDO)

Entwicklung und Umsetzung einer grund-
legenden Digitalisierungsstrategie im
Bundesministerium

stellvertretender
Kabinettschef des
Bundesministers

Abteilungsleitung Sektionsleitung
(Pras. 8) (Prasidium)

Quellen: BMF; BMK; BML

Die Organisation der IT-Sicherheit wies folgende Besonderheiten auf:

e Das Finanzministerium hatte neben den in Tabelle 7 ausgewiesenen Funktionen
auch die Funktionen der Informationssicherheitsexpertinnen bzw. —experten und
der Informationssicherheitskoordinatorinnen bzw. —koordinatoren besetzt. Die in
der Prasidialabteilung 6 angesiedelten Informationssicherheitsexpertinnen bzw.
—experten waren fur den Betrieb und die Weiterentwicklung des Informations-
sicherheitsmanagementsystems zustdndig; die Koordinatorinnen bzw. Koordinato-
ren fungierten in den IT-Abteilungen der anderen Sektionen des Finanzministeriums
als Ansprechpersonen in Angelegenheiten der Informationssicherheit.

e Das Klimaschutzministerium hatte keinen fiur die Informations— und IT-Sicherheit
gesamtverantwortlichen Chief Information Security Officer (CISO), die Einrichtung
dieser Rolle war jedoch geplant. Die Aufgaben des CISO waren im Uberpriften Zeit-
raum auf Mitarbeiterinnen und Mitarbeiter der IKT-Abteilung aufgeteilt (Chief Infor-
mation Officer (CIO), Teamkoordinatorinnen bzw. —koordinatoren und technische
Expertinnen bzw. Experten).

e Im Landwirtschaftsministerium war der Chief Information Security Officer (CISO)
gleichzeitig mit der Leitung der IT-Abteilung betraut (ClO); damit war die Funktion
nicht unabhangig von der operativen IT eingerichtet.
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Der RH hielt kritisch fest, dass das Klimaschutzministerium Uber keinen Chief Infor-
mation Security Officer (CISO) verflgte.

Er empfahl dem Klimaschutzministerium, die Funktion des Chief Information Secu-
rity Officers rasch zu besetzen.

Der RH hielt kritisch fest, dass im Landwirtschaftsministerium die Rolle des Chief
Information Security Officers (CISO) mit der Rolle des IT-Abteilungsleiters (CIO)
ident war.

Er empfahl dem Landwirtschaftsministerium, die Funktion des Chief Information
Security Officers unabhéangig von der IT-Abteilungsleitung einzurichten.

Laut Stellungnahme des Landwirtschaftsministeriums werde eine Anderung hinsicht-
lich der Funktion des Chief Information Security Officers in Aussicht genommen.

Informationssicherheitsmanagement—Team

(1) Far die Umsetzung der IT-Sicherheitsziele ist die organisationsweite Koordinie-
rung der IT-Sicherheit wesentlich. Die Koordinierung sollte jedenfalls die Fiihrungs-
krafte, die fir die IT-Sicherheit verantwortlichen Funktionstragerinnen und —trager
sowie ausgewahlte Vertretungen der Anwenderinnen und Anwender umfassen. Bei
Bedarf kdnnen auch weitere Expertisen, etwa zum Risikomanagement, sowie die
nachgeordneten Dienststellen eingebunden werden.

In groReren Organisationen ist es daher, wie im Informationssicherheitshandbuch
dargestellt, zweckmalig, ein Informationssicherheitsmanagement—Team aufzu-
bauen, das die Verantwortlichen unterstltzt, die Ubergreifenden Belange der IT—
Sicherheit koordiniert sowie Pldane, Vorgaben und Richtlinien erarbeitet, z.B.
Schutzmallnahmen, Klassifizierung und Kennzeichnung von Informationen. Laut
Informationssicherheitshandbuch sollen neben dem Chief Information Security
Officer (CISO) und seiner Stellvertretung auch Anwenderinnen und Anwender
Mitglieder dieses Teams sein.



Die internen Koordinationsstrukturen stellten sich im Finanzministerium, Klima-

schutzministerium und Landwirtschaftsministerium wie folgt dar:

Tabelle 8:

Gestaltung des

Informationssicherheits-
management—Teams

Finanzministerium

Klimaschutzministerium

Interne Koordination des Informationssicherheitsmanagements

Landwirtschaftsministerium

Informationssicherheits-
management—Team
eingerichtet

Aufgaben des Informa-
tionssicherheits-
management—Teams

Vorsitz durch

vorgesehene
Sitzungsfrequenz

Einbindung der fur die
IT-Sicherheit verantwort-
lichen Funktionstragerin-
nen und —trager

Einbindung nachge-
ordneter Dienststellen

Einbindung der Anwende-
rinnen und Anwender

Einbindung Externer

ja, gemal
Managementhandbuch

u.a. Risikomanagement,
Vorfallsmanagement,
Compliance
(Umsetzung Sicherheits-
standard I1SO 27001)*

Vorsitz je nach Gremium
Abteilungsleitung (Prés. 6)
oder CISO/ISB

je nach Gremium wochentlich
bis jahrlich

ja

ja

nein

ja

CISO = Chief Information Security Officer
IKT = Informations— und Kommunikationstechnologie
ISB = Informationssicherheitsbeauftragte bzw. —beauftragter

in die IT-Sicherheits— und
Sachverstéandigenkommission
eingegliedert

Festlegung von IT-Sicher-
heitszielen und —strategie,

Erstellung IT-Sicherheits-
konzept und Desaster—
Recovery—Strategie,

Informations— und
Trainingsprogramme

nicht definiert, in der Praxis
Abteilungsleitung IKT (Prés. 4)

nicht definiert, im Anlassfall

ja: Sicherheitsuntersuchungs-
stelle

nein: Osterreichisches Patent-
amt

nein

im Anlassfall

ja, gemal
IT-Sicherheitspolitik

Aufbau der Sicherheits-
architektur, Risikomanage-
ment, Durchfihrung von
Sicherheitsberatungen und
—prifungen

Abteilungsleitung IKT (PR/6)

jahrlich bzw. im Anlassfall

bei Bedarf

nein

bei Bedarf

bei Bedarf: externe
Expertinnen und Experten

Quellen: BMF; BMK; BML

1 Die Norm ISO 27001 spezifizierte die Anforderungen fiir Einrichtung, Umsetzung, Aufrechterhaltung und fortlaufende Verbesserung eines
dokumentierten Informationssicherheitsmanagementsystems.

(2) Das Informationssicherheitsmanagement—Team des Finanzministeriums bestand
aus dem Chief Information Security Officer (CISO), der bzw. dem Informationssicher-

heitsbeauftragten samt Stellvertretung und zwei Informationssicherheitsexpertin-
nen bzw. —experten. Neben dem wochentlichen ISMS—Jour—fixe®, der zur Infor-

mation und Abstimmung aktueller Themen unter dem Vorsitz von CISO und Infor-

% ISMS = Informationssicherheitsmanagementsystem
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mationssicherheitsbeauftragter bzw. —beauftragtem diente, waren weitere Gremien
im Rahmen des Informationssicherheitsmanagement—Teams eingerichtet:

Informationssicherheits— und Datenschutz—Jour—fixe: Information und Abstimmung
zwischen Informationssicherheitsmanagement—-Team und Datenschutzmanage-
ment—Team,

Security Board: Information und Abstimmung zwischen Finanzministerium und
BRZ GmbH,

Abteilungs—Jour—fixe,

Informationssicherheits— und Datenschutzmanagement—Review: jahrlich zur
Prufung der Leistungsfahigkeit des Informationssicherheits— und Datenschutz—
Managementsystems.

(3) Im Klimaschutzministerium war laut dem Dokument ,,Grundséatze zur IT-Sicher-
heitspolitik” vom Juni 2002 die Einrichtung eines Informationssicherheitsmanage-
ment—Teams vorgesehen. Die im internen IKT-Organisationshandbuch definierte
IT-Sicherheits— und Sachverstandigenkommission — urspringlich fir den ordnungs-
gemaRen Umgang mit Bundeseigentum gegriindet — Gbernahm die Aufgaben des
Informationssicherheitsmanagement—Teams. Sie bestand aus den Teamkoordinato-
rinnen bzw. —koordinatoren sowie der IKT-Abteilungsleitung; im Anlassfall wurden
Expertinnen und Experten wie die bzw. der Informationssicherheitsbeauftragte
hinzugezogen; ein Vorsitz war nicht festgelegt. Im Uberpriften Zeitraum vor der
COVID—19-Pandemie tagte die Kommission regelmaRig meist monatlich, seitdem
anlassbezogen.

(4) Im Landwirtschaftsministerium war das Informationssicherheitsmanagement—
Team als Teil des IT-Sicherheits—Managements eingerichtet. Die IKT-Abteilung
betreute die Aufgaben der Informationssicherheit mit; neben der Abteilungsleitung
(IT-Management) war die bzw. der IKT-Sicherheitsbeauftragte Mitglied des Kern-
teams. Die bzw. der Informationssicherheitsbeauftragte gemaR Informationssicher-
heitsgesetz war der Prasidialabteilung 7 zugeordnet. Das Informationssicher-
heitsmanagement—Team tagte im Anlassfall, aber zumindest einmal im Jahr. Bei
Bedarf konnten auch betroffene Bereichsbeauftragte der IT-Sicherheit, externe
Expertinnen und Experten sowie die bzw. der Informationssicherheitsbeauftragte
hinzugezogen werden.

Der RH stellte fest, dass im Informationssicherheitsmanagement—Team des Finanz-
ministeriums — entgegen der Empfehlung des Informationssicherheitshandbuchs —
keine Anwenderinnen und Anwender vertreten waren.

Er empfahl dem Finanzministerium, Anwenderinnen und Anwender in das Informa-
tionssicherheitsmanagement—Team aufzunehmen.
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Der RH hielt fest, dass im Klimaschutzministerium die Einrichtung eines Informati-
onssicherheitsmanagement—Teams laut den 2002 verfassten ,Grundsatzen zur IT—
Sicherheitspolitik” vorgesehen war. Er stellte jedoch kritisch fest, dass dieses Team
nur unzureichend als Teil der IT-Sicherheits— und Sachverstandigenkommission
umgesetzt war, weil Sitzungen nicht regelméaRig abgehalten wurden, Anwenderin-
nen und Anwender nicht eingebunden waren und kein Vorsitz definiert war.

Der RH empfahl dem Klimaschutzministerium, ein Informationssicherheitsmanage-
ment—Team einzurichten und dabei auf eine zweckentsprechende Einbindung der
Anwenderinnen und Anwender sowie der nachgeordneten Dienststellen zu achten.
Er empfahl zudem, wieder regelmaRig Sitzungen abzuhalten und den Vorsitz klar zu
definieren (z.B. mittels Geschéftsordnung).

Das Finanzministerium teilte in seiner Stellungnahme mit, die Empfehlung des RH zu
prifen und gegebenenfalls unter Berlcksichtigung der verfligbaren Ressourcen
aufzugreifen.
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IT-Sicherheit und Telearbeit
IT-Arbeitsplatze

(1) Mit der Dienstrechts—Novelle 2004%° wurde die Moglichkeit, (regelmaRig) Telear-
beit zu verrichten, im 6ffentlichen Dienst des Bundes ab Janner 2005 gesetzlich
verankert®'. Mit der 2. Dienstrechts—Novelle 2018 fiihrte der Gesetzgeber die
anlassbezogene Telearbeit ein (Inkrafttreten 1. Janner 2019)%. Die konkrete Ausge-
staltung der gesetzlich verankerten Telearbeit war von weiteren ressortspezifischen
Regelungen (in Form von Richtlinien bzw. generellen Weisungen) abhangig.

Die gesetzlichen Regelungen legten u.a. fest, dass der Bund als Dienstgeber den
Bediensteten die zur Verrichtung von Telearbeit erforderliche technische Ausstat-
tung zur Verflgung zu stellen hat. Mit der Dienstrechts—Novelle 2021%* erganzte der
Gesetzgeber diese Regelungen dahingehend, dass mit Zustimmung der betroffenen
Bediensteten die Ausstattung auch die bzw. der Bedienstete zur Verfligung stellen
kann, soweit nicht dienstliche oder sonstige offentliche Interessen entgegenstehen.®®
Zur ausflhrlichen Darstellung der Rechtsgrundlagen der Telearbeit im offentlichen
Dienst des Bundes verwies der RH auf seinen Bericht , Dienstrechtliche und techni-
sche Umsetzung von Telearbeit in ausgewdhlten Bundesministerien” (Reihe
Bund 2022/27, TZ 2 und TZ 9).

(2) Das Finanzministerium und das Klimaschutzministerium verflgten auch vor dem
pandemiebedingten Home—Office Uber eine Vollausstattung mit dienstlichen mobi-
len IT-Arbeitsplatzen (Laptops), das Landwirtschaftsministerium erreichte die Voll-
ausstattung Ende 2020. Die Méglichkeit der Nutzung eines privaten IT-Arbeitsplatzes
(PC oder Laptop) fur Telearbeit bestand nicht.

Teilweise stellten die drei Bundesministerien den Bediensteten flr die Telearbeit
Smartphones oder andere Mobiltelefone zur Verfligung. Fir den Internetzugang
nutzten die Bediensteten bei Telearbeit grundsatzlich den privaten Internetanschluss;
war ein solcher nicht vorhanden, bestand in der Regel die Méglichkeit, eine Internet-
verbindung mit einem Hotspot Uber ein dienstliches Mobiltelefon herzustellen.

BGBI. | 176/2004

§ 36a Beamten—Dienstrechtsgesetz 1979, BGBI. 333/1979 i.d.g.F.; § 5c Vertragsbedienstetengesetz 1948,
BGBI. 86/1948 i.d.g.F.

BGBI. 1102/2018

Wahrend die regelmaRige Telearbeit unter Berlcksichtigung der gesetzlich umschriebenen Voraussetzungen
jeweils fir ein Jahr im Voraus (bei Beamtinnen und Beamten) angeordnet bzw. (mit Vertragsbediensteten)
vereinbart werden konnte, sollte die anlassbezogene Telearbeit ausdricklich nicht regelméaRig und nur fir
einzelne (ganze) Tage stattfinden. Mit der Dienstrechts—Novelle 2020, BGBI. | 153/2020, wurde die anlassbe-
zogene Telearbeit auf Anlassfalle erweitert, die sich Uber einen langeren Zeitraum erstrecken konnen.

BGBI. 1136/2021

§ 36a Abs. 4 und 5 Beamten—Dienstrechtsgesetz 1979 bzw. § 5¢ Abs. 4 und 5 Vertragsbedienstetengesetz
1948 i.d.F. der Dienstrechts—Novelle 2021



(3) Die folgende Tabelle zeigt IT-Ausstattung und Inanspruchnahme von Telearbeit
in den drei Uberpriften Bundesministerien an den Stichtagen 29. Februar 2020 (vor
der COVID—-19-Pandemie), 31. Dezember 2020 (wahrend der COVID-19-Pande-
mie), 31. Dezember 2021 und 31. Dezember 2022:

Tabelle 9: Telearbeit im Finanzministerium (BMF), Klimaschutzministerium (BMK) und Landwirt-
schaftsministerium (BML) — Ausstattung und Inanspruchnahme

Telearbeit an vier Stichtagen 2020 bis 2022

am 29. Februar 2020 am 31. Dezember 2020
(vor COVID-19-bedingtem (Telearbeit bzw. Home—Office
Home—Office) wahrend COVID-19-Pandemie)
BMF BMK BML BMF BMK BML
Bedienstete? Anzahl
M|n|ster|um (ohne nachgeordnete 765 791 311 764 854 797
Dienststellen) gesamt
davon
mit Telearbeitsanordnung bzw. 83 158 114 222 220 110
—vereinbarung (11 %) (20 %) (14 %) (29 %) (26 %) (14 %)
mobiler dienstlicher, fiir Telearbeit 765 791 494 764 854 772
geeigneter IT-Arbeitsplatz (100 %) (100 %) (61 %) (100 %) (100 %) (97 %)
Anzghl derin d|e§em Monat. tatsachlich 597 458 635 7401 7269 6.699
geleisteten Tage in Telearbeit
ip P (25 %) (13 %) (13 %) (84 %) (22 %) (86 %)
(regelmaRig oder anlassbezogen)
am 31. Dezember 2021 am 31. Dezember 2022
BMF BMK BML BMF! BMK BML
Bedienstete? Anzahl
M|n|ster|um (ohne nachgeordnete 747 342 316 964 872 677
Dienststellen) gesamt
davon
mit Telearbeitsanordnung bzw. 332 499 106 461 612 207
—vereinbarung (44 %) (59 %) (13 %) (48 %) (70 %) (31 %)
mobiler dienstlicher, fiir Telearbeit 747 842 791 964 872 677
geeigneter IT-Arbeitsplatz (100 %) (100 %) (97 %) (100 %) (100 %) (100 %)
Anzghl derin d|e§em Monat. tatsachlich 7980 4.840 6.296 7882 3920 5481
geleisteten Tage in Telearbeit
o P (84 %) (54 %) (82 %) (69 %) (62 %) (72 %)
(regelmaRig oder anlassbezogen)
BMF = Finanzministerium Quellen: BMF; BMK; BML

BMK = Klimaschutzministerium
BML = Landwirtschaftsministerium

* ohne Fernmeldebiiro

2 Eine Vergleichbarkeit der Zeitreihe der Personalstande ist aufgrund der Kompetenzverschiebungen zwischen diesen Bundesministerien (siehe
Tabelle 2 und Abbildung 1) nicht gegeben.
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Der Anteil der Bediensteten, die Telearbeit in Anspruch nahmen, war im Regelbe-
trieb im Dezember 2022 gegenliber Februar 2020 deutlich angestiegen und betrug
zwischen 62 % im Klimaschutzministerium und 72 % im Landwirtschaftsministerium.

Der RH stellte fest, dass im Dezember 2022 alle Bediensteten der drei Gberpriften
Bundesministerien einen mobilen dienstlichen, fir Telearbeit geeigneten IT-Arbeits-
platz hatten. Dadurch fielen bestimmte Sicherheitsrisiken weg, die typischerweise
mit der Verwendung eines privaten IT-Arbeitsplatzes (PC oder Laptop) verbunden
sind, wie die Speicherung dienstlicher Daten auf privaten Endgerdten und geringere
IT-Sicherheitsmalnahmen.

Malnahmen zur Erhohung der IT-Sicherheit
am IT-Arbeitsplatz bei Telearbeit

(1) Zusatzlich zu den IT-Sicherheitsrisiken eines IT-Arbeitsplatzes an der Dienststelle
ergaben sich bei der Telearbeit weitere spezifische Risiken. Zu diesen zéhlten etwa der
Verlust der mobilen IT-Ausstattung, der unbemerkte Zugang nicht berechtigter Perso-
nen zu den mobilen Arbeitsplatzrechnern, das Ausspdhen von Zugangsdaten oder
eine allfallige, infrastrukturbedingt geringere IT-Sicherheit als beim [T-Arbeitsplatz an
der Dienststelle. Ein Teil dieser Risiken kann durch geeignete, dem Stand der Technik
entsprechende technische sowie organisatorische Malnahmen reduziert werden:

VerschlUsselung der Daten auf den Festplatten der mobilen Arbeitsplatze: Diese
MaRnahme reduzierte das Risiko, dass bei einem Verlust des Arbeitsplatzrechners
(z.B. durch Diebstahl) bzw. bei einem unerlaubten Zugang zum Arbeitsplatzrechner
die auf diesem Computer gespeicherten Daten missbrauchlich verwendet oder
manipuliert werden konnten.

Verhinderung des Startens eines Betriebssystems (Booten) von externen Daten-
tragern auf den mobilen IT-Arbeitspldtzen: Diese MaBnahme reduzierte das Risiko
eines missbrauchlichen Zugangs zu den auf diesem Arbeitsplatzrechner gespeicher-
ten Daten bzw. das Risiko der Verdnderung dieser Daten.

Eine USB—Port—Deaktivierung® bzw. USB—Port—Kontrolle konnte USB—Port—spezifi-
sche Risiken reduzieren.

Applikations—Whitelisting gewahrleistete, dass nur explizit erlaubte Anwendungen
auf den IT-Arbeitsplatzen gestartet werden konnten.

Ein verschlisselter Datenaustausch zwischen mobilem Arbeitsplatz und zentraler
IT-Infrastruktur reduzierte das Risiko, dass Unbefugte die Ubertragenen Daten
ausspahen konnten.

USB = Universal Serial Bus



e Virenschutz bzw. Schutz vor Schadsoftware schitzte IT-Arbeitspldtze vor Viren,
Trojanern, Ransomware, Spyware etc.

e Durch ein Endpoint—Protection—System sollte ein aktiver Schutz fur samtliche End-
gerate gewdhrleistet werden, um Cyber—Bedrohungen direkt am Endgerat — dort,
wo sensible Daten gespeichert wurden bzw. gespeichert werden konnten — effektiv
zu identifizieren, einzuddmmen und zu eliminieren.

e Durch die Auto—VPN-Funktionalitat®” wurde automatisch (sobald eine Netzwerkver-
bindung aufgebaut wurde) eine verschlisselte VPN-Verbindung vom Arbeitsplatz-
rechner zu den zentralen IT-Systemen des jeweiligen Bundesministeriums auf-
gebaut. Dadurch war gewahrleistet, dass samtliche Verbindungen ins Internet Gber
die zentralen IT-Systeme geroutet und die Sicherheitsmechanismen der zentralen
IT-Systeme genutzt werden.

e Durch (automatisierte) Software—Updates der Arbeitsplatzrechner wurde grund-
satzlich sichergestellt, dass die installierten Softwarekomponenten (inklusive Be-
triebssystem) nicht veraltet waren und dadurch keine zuséatzlichen Sicherheitsrisiken
entstanden.

e Die Zwei—Faktor—Authentifizierung diente dem zuséatzlichen Schutz gegen unbefugte
Verwendung der IT-Arbeitsplatze (TZ 18).

(2) Die folgende Tabelle zeigt, welche dieser MaRnahmen in den Uberpriften
Bundesministerien zur Zeit der Gebarungsiberprifung im Einsatz waren:

Tabelle 10: MaRnahmen zur Erhéhung der IT-Sicherheit am IT-Arbeitsplatz

MaRnahmen Finanzministerium | Klimaschutzministerium | Landwirtschaftsministerium

Festplatten—Verschlisselung eingerichtet eingerichtet eingerichtet

teilweise eingerichtet
eingerichtet (bei dlteren Geraten eingerichtet
nicht eingerichtet)

Unterbinden des Startens (Booten)
von externen Datentragern

USB—Port—Deaktivierung bzw. nicht eingerichtet,

eingerichtet nicht eingerichtet

USB—Port—Kontrolle Policies

Applikations—Whitelisting eingerichtet eingerichtet nicht eingerichtet
verschlUsselter Datenaustausch eingerichtet eingerichtet eingerichtet

Schutz vor Schadsoftware am mobilen . ) . ) ) )

Arbeitsplatz eingerichtet eingerichtet eingerichtet
Endpoint—Protection am Arbeitsplatz eingerichtet teilweise eingerichtet® eingerichtet

Auto—VPN eingerichtet nicht eingerichtet nicht eingerichtet
automatisches Update bei . ) ) ) ) )

Arbeitsplatzrechnern eingerichtet eingerichtet eingerichtet

USB = Universal Serial Bus Quellen: BMF; BMK; BML

VPN = Virtual Private Network

1 Das Klimaschutzministerium verwies hierzu auf sein Schwachstellenmanagement (Software Vulnerability Management).

87 VPN = Virtual Private Network
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Das Finanzministerium, das Klimaschutzministerium und das Landwirtschaftsminis-
terium hatten in unterschiedlichem Ausmal wichtige technische MaRRnahmen fir
die IT-Sicherheit am IT-Arbeitsplatz umgesetzt.

Der RH hielt kritisch fest,

dass im Klimaschutzministerium das Unterbinden des Startens von externen Daten-
tréagern bei dlteren Gerdten aus technischen Griinden nicht moéglich war.

dass im Klimaschutzministerium und Landwirtschaftsministerium weder eine USB—
Port—Deaktivierung noch eine USB—Port—Kontrolle fir die IT-Arbeitsplatze imple-
mentiert war.

dass im Landwirtschaftsministerium Applikations—Whitelisting flr die IT-Arbeits-
platze nicht implementiert war.

dass im Klimaschutzministerium kein umfassendes Endpoint—Protection—System
implementiert war.

Er empfahl

dem Klimaschutzministerium, jene dlteren Gerate zu ersetzen, bei denen das Unter-
binden des Startens von externen Datentrdagern aus technischen Griinden nicht
moglich ist.

dem Klimaschutz— und dem Landwirtschaftsministerium, eine USB—Port—Deaktivie-
rung bzw. eine USB—Port—Kontrolle fir die IT-Arbeitspldtze einzusetzen.

dem Landwirtschaftsministerium, Applikations—Whitelisting fir die [T-Arbeitsplatze
einzusetzen, um zu gewahrleisten, dass ausschlieRlich vorgesehene Applikationen
gestartet werden kdénnen.

dem Klimaschutzministerium, den Einsatz eines umfassenden Endpoint—Protection—
Systems als Beitrag zur IT-Sicherheit der IT-Arbeitsplatze zu prifen und erforder-
lichenfalls ein solches System einzusetzen.

Der RH hielt anerkennend fest, dass im Finanzministerium bei dezentraler Inbetrieb-
nahme des mobilen IT-Arbeitsplatzes (und Aufbau einer Netzwerkverbindung)
automatisch eine gesicherte VPN-Verbindung mit den zentralen Systemen aufge-
baut wurde (Auto—VPN-Funktionalitat); damit war sichergestellt, dass die Sicher-
heitsmalRnahmen der zentralen Systeme z.B. fir den Zugang zum Internet auch
auBerhalb der Dienststelle wirksam waren.

Das Landwirtschaftsministerium teilte in seiner Stellungnahme mit, dass es die
Empfehlung des RH prifen und auch weiterhin den Fokus auf die Verbesserung der
IT-Sicherheit richten werde.
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Zwei—Faktor—Authentifizierung und Benutzerverwaltung

(1) Durch die Benutzerverwaltung und Zugriffskontrolle sollte sichergestellt werden,
dass ausschlieRlich befugte Personen Zugang zu den entsprechenden Daten, IT—
Systemen und IT-Diensten erhielten. Hierzu arbeiteten die drei Gberpriften Bundes-
ministerien Berechtigungskonzepte aus und fihrten auch Uberprifungen der
Benutzerkonten durch.

(2) Bei der Zwei—Faktor—Authentifizierung®® erfolgt der ldentitdtsnachweis eines
Bediensteten mittels einer Kombination aus zwei unterschiedlichen und insbeson-
dere unabhdngigen Komponenten (Faktoren wie z.B. Wissen bzw. Passwort; Besitz;
biometrische Eigenschaften). Dadurch kann das Risiko einer unbefugten Verwen-
dung wesentlich reduziert werden.

(3) Die Bediensteten des Finanzministeriums authentifizierten sich am IT-Arbeits-
platz mit der chipbasierten Dienstkarte sowie dem Benutzernamen und dem benut-
zerspezifischen Passwort; das entsprach einer Zwei—Faktor—Authentifizierung. Diese
technische Losung war nicht auf die Nutzung des Endgeréats beschrankt, das der
Person zugeteilt war.

(4) Die Bediensteten des Klimaschutzministeriums authentifizierten sich am IT—
Arbeitsplatz mit Benutzername und Passwort. Dariber hinaus war eine Pre—Boot—
PIN-Eingabe® implementiert: Vor einem Startvorgang’® musste eine fir den
spezifischen IT-Arbeitsplatz der oder des Bediensteten spezifische PIN eingegeben
werden.”

(5) Die Bediensteten des Landwirtschaftsministeriums authentifizierten sich am IT—
Arbeitsplatz grundsatzlich mit Benutzername und Passwort. Darlber hinaus war
eine Pre—Boot—Authentisierung implementiert: Vor einem Startvorgang’ musste ein
geradtespezifisches nicht verdnderbares Passwort eingegeben werden. Wahrend der
Gebarungsiberprifung lief im Landwirtschaftsministerium ein Pilotbetrieb zur
Zwei—Faktor—Authentifizierung.

Authentisierung ist das Nachweisen einer Identitat (z.B. durch Eingabe eines Passwortes), die Uberpriifung
dieses Identitdtsnachweises auf seine Authentizitdt nennt man Authentifizierung. Nach einer erfolgreichen
Authentifizierung werden entsprechende Rechte, Ressourcen etc. im Rahmen der Autorisierung vergeben.

PIN = Personal Identification Number
Nach dem ,,Ruhezustand” musste die PIN eingegeben werden.
Diese durfte individualisiert werden.

Nach dem ,Ruhezustand” musste kein Pre-Boot—Passwort eingegeben werden.
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Der RH anerkannte, dass das Klimaschutz— und das Landwirtschaftsministerium das
Risiko einer missbrauchlichen Verwendung von Identitdten wesentlich reduzieren
konnten, indem neben der Authentifizierung mittels Benutzername und Passwort
zusatzlich die Pre—Boot—Authentisierung zum Einsatz kam. Allerdings entsprachen
diese Sicherheitsvorkehrungen nach Ansicht des RH noch nicht einer Zwei—Faktor—
Authentifizierung. Der RH wies die beiden Ressorts auf das Risiko hin, dass Bediens-
tete auf ihrem IT-Arbeitsplatz mit der Zugangskennung (Benutzername und
Passwort) einer anderen Person einen unerlaubten Zugriff auf deren Daten erhalten.

Der RH empfahl dem Klimaschutz— und dem Landwirtschaftsministerium, ihre jewei-
ligen Authentifizierungsmethoden einer Risikoanalyse zu unterziehen, den Bedarf
nach einer Zwei—Faktor—Authentifizierung zu prifen und diese allenfalls einzuset-
zen.

Das Landwirtschaftsministerium teilte in seiner Stellungnahme mit, dass es die
Empfehlung berlcksichtigen und nach Méglichkeit eine Zwei—Faktor—Authentifizie-
rung umsetzen werde.

Nutzung von Videokonferenzen bei der Telearbeit

(1) Aufgrund des in der COVID—19—-Pandemie angeordneten Home—Office war es ab
Marz 2020 fir die Bundesministerien wichtig, rasch Videokonferenzsoftware zu
beschaffen, um die interne Zusammenarbeit zu unterstiitzen. In den drei Gberprif-
ten Bundesministerien waren im April 2023 insgesamt finf unterschiedliche Video-
konferenzsysteme im Einsatz:

Tabelle 11: Eingesetzte Videokonferenzsysteme (Stand April 2023)

Finanz- Klimaschutz- Landwirtschafts-
Produkt S S L
ministerium ministerium ministerium

A X X X
B X

C X X
D X

E — Teststellung fur ein einheitliches X X X

Videokonferenzsystem

Quellen: BMF; BMK; BML

(2) In seinem Bericht ,Management der IT-Sicherheit in der Verwaltung ausgewahl-
ter Bundesministerien” (Reihe Bund 2021/31) hatte der RH festgestellt, dass unter-
schiedliche Videokonferenzsysteme innerhalb eines Ressorts, aber auch zwischen
den Ressorts die Durchfihrung von Videokonferenzen erschwerten. Er hatte daher
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empfohlen, ressortintern eine einheitliche Software—Losung fir Videokonferenzen
vorzusehen und dartber hinaus einen gemeinsamen Videokonferenz—Standard fir
den Bund zu erstellen. Dieser sollte die Kommunikation in der Bundesverwaltung
sicherstellen und IT-Sicherheitsaspekte besonders bertcksichtigen.

Das mit 1.Janner 2021 im Rahmen des IT-Konsolidierungsprogramms gestartete
Projekt ,Videokonferenzsystem Bund” stand unter der Projektleitung bzw. in der
Zustandigkeit des Bundeskanzleramts und des Digitalisierungsministeriums. Ziel war
es, bis Ende 2021 eine einheitliche Videokonferenzlésung fir den Bund bereitzustel-
len.

Im Juni 2023 war das Projekt nicht abgeschlossen. Nach Auskunft des (seit der BMG—
Novelle 2022) zustandigen Finanzministeriums sei ein Testbetrieb, an dem alle
Bundesministerien sowie die Parlamentsdirektion und die Prasidentschaftskanzlei
teilnahmen, zwischen November 2021 und Februar 2022 durchgefihrt worden;
einzelne Ressorts hatten zum Teil detaillierte Rlickmeldungen gegeben. Laut Planung
sollte das Videokonferenzsystem Bund im Sommer 2023 in Betrieb gehen. In der
finalen Phase der Uberfiihrung vom eingeschrinkten in den Produktionsbetrieb trat
ein technisches Problem auf, an dessen Behebung im Juni 2023 gearbeitet wurde.

Der RH wies kritisch darauf hin, dass mit Stand April 2023 in den drei Gberpriften
Bundesministerien finf unterschiedliche Videokonferenzsysteme im Einsatz waren,
wobei das Klimaschutz— und das Landwirtschaftsministerium jeweils mehr als ein
Videokonferenzsystem in Verwendung hatten.

Er empfahl dem Klimaschutz— und dem Landwirtschaftsministerium, die Anzahl der
eingesetzten Videokonferenzsysteme auf das erforderliche Mal} zu verringern.

Der RH bewertete die Bestrebungen des Bundes zum Einsatz eines einheitlichen
Videokonferenzsystems mit dem im Janner 2021 gestarteten Projekt ,Videokonfe-
renzsystem Bund” als zweckmaRig. Er stellte allerdings kritisch fest, dass das Projekt
im Juni 2023 noch nicht abgeschlossen war; somit hatte sich der fir Ende 2021
geplante Abschluss bereits um eineinhalb Jahre verzogert.

Der RH empfahl dem seit Mai 2024 fir die IT-Koordination zustandigen Bundes-
kanzleramt, das bundeseinheitliche Videokonferenzsystem bis zur Fertigstellung im
erweiterten Testbetrieb mit anderen Bundesministerien zu erproben.

(1) Das zum Stellungnahmezeitpunkt (Februar 2024) zustandige Finanzministerium
hielt in seiner Stellungnahme fest, dass das im Rahmen des Programms IT-Konsoli-
dierung entwickelte Videokonferenzsystem des Bundes (VIKO) bis zu seiner Fertig-
stellung im Bundeskanzleramt und im Finanzministerium pilotiert worden sei. Mit
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31. Oktober 2023 sei das Projekt abgeschlossen und in den Regelbetrieb in der BRZ
GmbH Ubergeben worden; Rollouts in anderen Bundesministerien seien geplant.

(2) Das Landwirtschaftsministerium teilte in seiner Stellungnahme mit, die Bestre-
bungen, ein einheitliches Videokonferenzsystem im Bund zu etablieren, zu unter-
stUtzen.

Regelungen fur Bedienstete zur Gewahrleistung
der IT-Sicherheit bei Telearbeit

(1) In den Richtlinien zur Informations— und Datensicherheit wiesen die drei Uber-
priften Bundesministerien darauf hin, dass die Nutzung der dienstlichen IKT—Infra-
struktur auRerhalb von Dienstraumen (z.B. bei Telearbeit) erhohte Aufmerksamkeit
hinsichtlich der Einhaltung datenschutzrechtlicher Vorschriften und gesetzlicher
Geheimhaltungs— und Verschwiegenheitspflichten erforderte. Die Richtlinien
enthielten u.a. konkrete Regelungen fir Zutritts— und Zugriffsbeschrankungen, zur
Clear Desk Policy”, zur sicheren Datenspeicherung, zur Verwahrung dienstlicher
Unterlagen sowie zur Sicherung der Arbeitsgerdte am Transportweg.

In ihren Telearbeitsrichtlinien verwiesen die drei Bundesministerien zunachst auf
ihre Richtlinien zur Informations— und Datensicherheit. Weiters legten sie fest, dass
der Dienstgeber den fir Telearbeit erforderlichen mobilen dienstlichen IT-Arbeits-
platz zur Verfligung stellte und dass der Zugriff auf zentrale IT-Anwendungen auch
am Telearbeitsplatz bereitstand.”

Die drei Gberpruften Bundesministerien brachten ihre Richtlinien den Bediensteten
mit Schreiben zur Kenntnis; zusatzlich wurden die Richtlinien wie auch allfallige
Anderungen im Intranet des Bundesministeriums bzw. im Finanzministerium in der
ressorteigenen Finanzdokumentation veroffentlicht.

(2) Die im Mai 2023 gulltigen Telearbeitsanordnungen bzw. —vereinbarungen der
drei Bundesministerien verwiesen jeweils auf die Telearbeitsrichtlinie bzw. auf die
sinngemalie Geltung von Rechtsvorschriften, Erlassen und Weisungen. Telearbeits-
anordnungen bzw. —vereinbarungen waren im Finanz— und im Landwirtschaftsminis-
terium nur bei regelmaBiger Telearbeit abzuschlielen, so dass in diesen beiden
Bundesministerien bei anlassbezogener Telearbeit ein solcher Hinweis entfiel.

Vermeidung der Einsehbarkeit von Dokumenten, insbesondere klassifizierten Informationen, in gedruckter
Form auf Schreibtisch, Drucker bzw. Kopiergerat, Vernichtung nicht mehr benétigter Informationen

Das Finanzministerium stellte zuséatzlich — fir gelegentliche Zugriffe von privaten Geraten aus — eine einge-
schrankte dienstliche Umgebung fir gleichzeitig maximal 300 Bedienstete zur Verfligung.
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Eine Festlegung von konkreten dienstlichen Aufgaben, die aus Sicherheitsgrinden
an der Dienststelle zu verrichten waren bzw. die fur Telearbeit aus Sicherheitsgrin-
den nicht geeignet sind, erfolgte hingegen nicht. Die Telearbeitsrichtlinien enthiel-
ten nur die Aussagen, dass die Ubertragenen Aufgaben fir Telearbeit geeignet sein
mussen.”

Der RH stellte fest, dass die Uberpriften Bundesministerien Regelungen zur Informa-
tions— und Datensicherheit in allgemeinen Richtlinien zur Informations— und Daten-
sicherheit und in Telearbeitsrichtlinien erlassen hatten. Diese brachten sie den
Bediensteten mit Schreiben und zusatzlich auf ressortinternen Informationsplatt-
formen zur Kenntnis.

Allerdings bestand nur bei Abschluss einer Telearbeitsanordnung bzw. —vereinba-
rung die Méoglichkeit eines gesonderten Hinweises auf die Verpflichtung, die Infor-
mations— und Datensicherheitsvorschriften einzuhalten. Telearbeitsanordnungen
bzw. —vereinbarungen waren im Finanz—und im Landwirtschaftsministerium nur bei
regelmaliger Telearbeit vorgesehen, im Klimaschutzministerium auch fir anlassbe-
zogene Telearbeit.

Der RH empfahl daher dem Finanz— und dem Landwirtschaftsministerium, auch
Bedienstete ohne Telearbeitsanordnung bzw. —vereinbarung im Falle der anlassbezo-
genen Telearbeit auf geeignete Weise gesondert darauf hinzuweisen, dass die Daten-
sicherheitsvorschriften und die Vorschriften fir die IT-Sicherheit einzuhalten sind.

Der RH stellte weiters fest, dass die Gberpriften Bundesministerien keine konkreten
dienstlichen Aufgaben, die aus Sicherheitsgriinden an der Dienststelle zu verrichten
waren bzw. die aus Sicherheitsgriinden fir Telearbeit nicht geeignet sind, festgelegt
hatten.

Wie schon in seinem Bericht ,,Management der [T-Sicherheit in der Verwaltung
ausgewahlter Bundesministerien” (Reihe Bund 2021/31, TZ 18) empfahl der RH dem
Finanz—, dem Klimaschutz— und dem Landwirtschaftsministerium, konkret festzule-
gen, ob bestimmte dienstliche Aufgaben jedenfalls aus Sicherheitsgriinden an der
Dienststelle zu verrichten sind.

(1) Das Finanzministerium flhrte in seiner Stellungnahme aus, dass es die wesent-
lichen Informationssicherheits— und Datenschutzerldsse bereits an die gedanderten
Anforderungen durch die NIS—2—Richtlinie angepasst habe, wodurch u.a. die Schluss-
empfehlungen 10, 15, 29 und 30 beriicksichtigt worden seien. Die aktualisierten
Erlasse wiirden voraussichtlich im Janner 2024 nach Abschluss der ressortinternen
Abstimmungsmalnahmen in Kraft gesetzt.

Das Klimaschutzministerium konkretisierte dies dahingehend, dass Ortsungebundenheit gegeben und keine
personliche Anwesenheit (insbesondere wegen Parteienverkehr) erforderlich sein diirfe.
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Die gesetzlichen Vorschriften wiirden als Voraussetzung flir die Telearbeit u.a. die
Verpflichtung des oder der Bediensteten vorsehen, die fir die Wahrung der Daten-
sicherheit, Verschwiegenheitspflichten und anderer Geheimhaltungspflichten erfor-
derlichen Vorkehrungen zu treffen. Weiters sehe die Telearbeitsrichtlinie des
Finanzministeriums vor, dass anlassbezogene Telearbeit nach MaRgabe u.a. dieser
gesetzlichen Bestimmung im Voraus mittels E=Mail, mindlich oder telefonisch
vereinbart werden kdnne. Damit sei auf die Regelungen im Zusammenhang mit der
Datensicherheit in Kombination mit den sicherheitstechnischen Voraussetzungen
bei Telearbeit in ausreichendem Malk hingewiesen worden.

Bereits ex ante prife das Finanzministerium, ob aufgrund der Aufgaben und Tatig-
keiten des Arbeitsplatzes die Voraussetzungen fiir Telearbeit vorlagen, andernfalls
sei Telearbeit nicht moglich.

(2) Das Landwirtschaftsministerium teilte in seiner Stellungnahme mit, eine Klarstel-
lung hinsichtlich Geltung und Einhaltungspflicht der Datensicherheitsvorschriften
und der Vorschriften fir die IT-Sicherheit auch im Rahmen der anlassbezogenen
Telearbeit zu prifen.

Hinsichtlich der Eignung konkreter dienstlicher Aufgaben zur Verrichtung in Tele-
arbeit verwies es auf seine Telearbeitsrichtlinie, wonach diese Festlegung im Zustan-
digkeitsbereich der oder des Vorgesetzten liege. Weiters seien gemalR Tele-
arbeitsrichtlinie Regelungen Gber die Zulassigkeit der Mitnahme bzw. des Transports
von Arbeitsunterlagen zum Telearbeitsplatz individuell zwischen den Vorgesetzten
und den Bediensteten festzulegen. Unterlagen mit klassifizierten Informationen
gemdl Informationssicherheitsgesetz dirften nicht an den Telearbeitsplatz trans-
portiert werden. Bei Vorliegen einer fir alle Bediensteten des Ressorts geltenden
Festlegung wiirden mit der Personalvertretung Verhandlungen zur Adaptierung der
Telearbeitsrichtlinie geflhrt.

(1) Der RH entgegnete dem Finanzministerium, dass er einen allgemeinen Hinweis
auf die gesetzliche Regelung und auf allfallige weitere Datensicherheits— und IT—
Sicherheitsvorschriften in den Telearbeitsrichtlinien flr nicht ausreichend hielt.
Daher sollte ein konkreter Hinweis auf die Verpflichtung zur Einhaltung dieser
Vorschriften in Einzelanordnungen bzw. —vereinbarungen lber die Telearbeit aufge-
nommen werden. In der Regel wurden — wie auch im Finanzministerium — solche
Anordnungen bzw. Vereinbarungen aber dann nicht getroffen, wenn Bedienstete
keine regelmalige, aber ausnahmsweise anlassbezogene Telearbeit verrichteten. In
diesen Fallen sollte ein gesonderter Hinweis auf die Einhaltung der genannten
Vorschriften erfolgen.

(2) Zur Stellungnahme des Finanzministeriums und des Landwirtschaftsministeri-
ums betreffend die Beurteilung der Eignung des konkreten Arbeitsplatzes fir Tele-
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arbeit wiederholte der RH seine Empfehlung, aus Sicherheitsgriinden fur Telearbeit
nicht geeignete konkrete Aufgaben zu identifizieren und festzulegen.

IT-Sicherheit Personal
Regelungen

(1) Der RH Uberprifte das Management der personellen [T-Sicherheit der Bundes-
ministerien in den Bereichen

wesentliche Regelungen,

MafRnahmen vor, wahrend und nach Beendigung des Dienstverhdltnisses (TZ 22)
sowie

Malnahmen fur Personal von externen IT-Dienstleistern (TZ 23).

Die Uberpriifung orientierte sich an den Vorgaben des Informationssicherheitshand-
buchs.



(2) Die folgende Tabelle fasst das vorhandene Regelwerk zur personellen IT-Sicher-
heit in den drei Gberpriften Bundesministerien zusammen:

Tabelle 12: Wesentliche Regelungen zur personellen IT-Sicherheit

wesentliche Regelungen Finanzministerium Klimaschutzministerium | Landwirtschaftsministerium
) Amtsverschwiegenheit, Amtsverschwiegenheit, Amtsverschwiegenheit,
Dienstrecht, . . - . . - . . .
Einhaltung einschlagiger Einhaltung einschlagiger Einhaltung einschlagiger

gesetzliche Regelungen
Gesetze (z.B. Datenschutz) Gesetze (z.B. Datenschutz) Gesetze (z.B. Datenschutz)

Richtlinie zur Nutzung der IKT vorhanden vorhanden vorhanden
Passwort—Richtlinie vorhanden vorhanden vorhanden
Richtlinie zu mobilen Endgeradten vorhanden vorhanden vorhanden
Erlduterungen zum Datenschutz = vorhanden vorhanden vorhanden
Regelungen zur Telearbeit vorhanden vorhanden vorhanden

Regelungen zur elektronischen

L vorhanden vorhanden vorhanden
Kommunikation

Informationssicherheit und
Datenschutz im Arbeitsalltag,

Regelungen zur Privatnutzung Nutzungsbedingungen fir
dienstliche Smartphones und

IKT—-Arbeitsplatzrichtlinie,  Benutzerrichtlinie
Datensicherheitsvorschrift

Tablets
Informationssicherheits-
Inf i icherheit Informationssicherheits- gesetz und —verordnung,
nformationssicherheits-
gesetz und —verordnung, . . . )
Umgang mit klassifizierten gesetz und —verordnung, ) . ) individuelle Un.terwe?|su'ngen
; ) ) ) Datensicherheitsvorschrift, petroffener Mitarbeiterin-
Informationen Informationssicherheit und bl ; ) nen und Mitarbeiter durch
Datenschutz im Arbeitsalltag Mer b att Informations- ) ) )
sicherheit Informationssicherheitsbe-

auftragte bzw. —beautragten

IKT = Informations— und Kommunikationstechnologie Quellen: BMF; BMK; BML

Die Uberpriften Bundesministerien legten die wesentlichen Regelungen in ihren
Richtlinien und Vorgaben fest. Im Einzelnen war festzuhalten:

e Fir das Klimaschutzministerium waren Regelungen in den ,Grundsatzen zur IT—
Sicherheitspolitik” aus 2002 in Kraft (TZ 10).

e Das Landwirtschaftsministerium machte keine Vorgaben zum Umgang mit klassifi-
zierten Informationen’ in seinen Richtlinien und Regelungen zur IT-Sicherheit,
sondern verwies auf einschlagige gesetzliche Vorschriften und Verordnungen. Es
unterwies jene Bediensteten im Umgang mit klassifizierten Informationen, die damit
konkret befasst waren.

21.2 Der RH hielt wiederholt kritisch fest, dass im Klimaschutzministerium das maligeb-
liche Dokument ,,Grundsatze zur IT-Sicherheitspolitik” aus dem Jahr 2002 stammte,
und verwies auf die zugehorige Empfehlung in TZ 10.

76 Informationen, die einer besonderen Geheimhaltung unterliegen (die vier Stufen der Klassifizierung sind:

eingeschrankt, vertraulich, geheim, streng geheim)
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Der RH kritisierte, dass das Landwirtschaftsministerium den Umgang mit klassifizier-
ten Informationen in seinen Dokumenten bzw. Vorgaben zur [T-Sicherheit nicht
regelte, sondern lediglich auf geltende gesetzliche Regelungen verwies. Bedienstete
wurden Uber den Umgang mit klassifizierten Informationen nur unterwiesen, wenn
sie mit diesen befasst waren. Das Informationssicherheitshandbuch erachtet jedoch
den Umgang mit klassifizierten Informationen als wesentlich. Daher sollte dieser
auch in den Regelungen und Vorgaben zur IT-Sicherheit explizit behandelt werden.

Der RH empfahl dem Landwirtschaftsministerium, Regelungen tber den Umgang
mit klassifizierten Informationen in den Vorgaben zur IT-Sicherheit — der Daten-
sicherheitsvorschrift — zu erganzen.

Das Landwirtschaftsministerium flihrte in seiner Stellungnahme aus, dass es die
Moglichkeit prife, Informationen zum Umgang mit klassifizierten Informationen in
die allgemeinen Vorgaben zur IT-Sicherheit (Datensicherheitsvorschrift) zu integrie-
ren.

Malnahmen vor, wahrend und nach Dienstverhaltnissen
Nachfolgende Tabellen geben die MaRnahmen der Uberpriften Bundesministerien
zur personellen [T-Sicherheit vor Beginn des Dienstverhaltnisses, wahrend des

Dienstverhaltnisses und nach Beendigung des Dienstverhaltnisses wieder:

Tabelle 13: MafRnahmen zur personellen IT-Sicherheit vor Beginn des Dienstverhaltnisses

MalRnahmen vor Beginn des Landwirtschafts-

Finanzministerium Klimaschutzministerium

Dienstverhaltnisses ministerium

Uberpriifung der Qualifikation der
Bediensteten im Aufnahmeverfahren

Arbeitsplatzbeschreib
sicherheitsrelevanten

(z.B. Mitglieder des IT-Sicherheits-

management—Teams)

vorgesehen vorgesehen vorgesehen

ungen mit IT—

Aufgaben' Anforderungen, Aufgaben Anforderungen, Aufgaben Anforderungen, Aufgaben

und Qualifikation ausge-  und Qualifikation ausge-  und Qualifikation ausge-

Uberpriifung der Vertrauenswiirdigkeit

(z.B. Strafregisterauszug, Sicherheits-
Uberpriafung nach Informationssicher-

heitsgesetz)

Verpflichtungserklarung hinsichtlich

Geheimhaltung

Verpflichtungserklarung hinsichtlich

IKT-Nutzung

IKT = Informations— und

wiesen wiesen wiesen

vorgesehen vorgesehen vorgesehen

vorgesehen vorgesehen vorgesehen

vorgesehen vorgesehen vorgesehen
Kommunikationstechnologie Quellen: BMF; BMK; BML

1 Diese Feststellung bezieht sich auf einzelne vom RH ausgewahlte und tiberpriifte Arbeitsplatzbeschreibungen.
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Tabelle 14:

MaRnahmen wahrend des
Dienstverhaltnisses

Finanzministerium

Klimaschutzministerium

MaRnahmen zur personellen IT-Sicherheit wahrend des aufrechten Dienstverhaltnisses

Landwirtschaftsministerium

laufende
Awareness—Schulungen
Weiterbildung IT-Personal

Informationen zu Support,
Anforderungs— und Melde-
wegen

Informationen zu aktuellen
Nutzungsregelungen

Vertretungsregelungen
IT-Personal

Informationen Uber Sicher-
heitsvorfalle

ELAK = elektronischer Akt

regelmaRiges Angebot online
(verpflichtende Teilnahme)

nach Bedarf?

Intranet

vorgesehen

in Geschafts— und Personal-
einteilung, Intranet

im Anlassfall Gber Intranet,
E—Mail

IKT = Informations— und Kommunikationstechnologie

1
2

regelmaRiges Angebot!
online (verpflichtende
Teilnahme)

nach Bedarf

Intranet, ELAK

vorgesehen

in Geschafts— und Perso-
naleinteilung bzw. Geschafts-
ordnung, in Arbeitsplatzbe-
schreibungen, in IKT-Orga-
nisationshandbuch

im Anlassfall Gber E-Mail

Das Angebot umfasste die Bereiche Datenschutz und Umgang mit klassifizierten Informationen.

regelmaRiges Angebot?
(freiwillige Teilnahme)

nach Bedarf

Intranet, IKT-Helpdesk,
Organisationshandbuch

vorgesehen

in Geschafts— und Personal-
einteilung, in Arbeitsplatz-
beschreibungen

im Anlassfall Uber Intranet,
E—Mail

Quellen: BMF; BMK; BML

Das Angebot umfasste die Bereiche Datenschutz und IT-Sicherheitsinformationen fir alle Bediensteten.
Fur das Informationssicherheitsmanagement-Team des Finanzministeriums sind Personenzertifizierungen und deren Aufrechterhaltung
vorgesehen (Zertifizierter Informationssicherheits—Manager; Zertifizierter Informationssicherheits—Auditor).

3

e Im Finanzministerium (ohne nachgeordnete Dienststellen) hatten, nach der Einglie-
derung von zwei neuen Sektionen?”, mit Stand 1. April 2023 rd. 60 % der Bedienste-
ten die Awareness—Schulungen fir IT-Sicherheit absolviert.

e Das Klimaschutzministerium hatte das Thema ,IT-Sicherheit im Arbeitsalltag” noch
nicht in die laufenden Awareness—Schulungen integriert.

e Im Landwirtschaftsministerium waren Bedienstete nicht verpflichtet, die angebote-
nen Awareness—Schulungen fur IT-Sicherheit zu absolvieren.

Tabelle 15: MaRnahmen zur personellen IT=Sicherheit nach Ende des Dienstverhaltnisses

MaRnahmen nach Ende des

. oo Landwirtschaftsministerium
Dienstverhaltnisses

Klimaschutzministerium

Finanzministerium

Personalprozess
Prozessablauf

Sicherstellung von Daten
und Ausstattung

Entzug von Zugangs— und
Zugriffsberechtigungen

definiert

automatisiert

vorgesehen

vorgesehen

definiert

automatisiert

vorgesehen

vorgesehen

definiert

automatisiert

vorgesehen

vorgesehen

Quellen: BMF; BMK; BML

77 Im Finanzministerium waren durch Umgliederung der Bundesministerien aufgrund der BMG—Novelle 2022
zwei zusatzliche Sektionen zu integrieren (TZ 4).
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Der RH wies kritisch darauf hin, dass im Finanzministerium (ohne nachgeordnete
Dienststellen) nach Eingliederung der zwei neuen Sektionen mit Stand 1. April 2023
erst rd. 60 % der Bediensteten die Awareness—Schulungen fir IT-Sicherheit absol-
viert hatten.

Er empfahl dem Finanzministerium, den Absolvierungsgrad der Awareness—Schu-
lungen fir IT-Sicherheit durch geeignete MaRnahmen zu erhohen.

Der RH stellte fest, dass das Klimaschutzministerium das Thema IT-Sicherheit im
Arbeitsalltag noch nicht in die Awareness—Schulungen integriert hatte und das Land-
wirtschaftsministerium die Teilnahme an Awareness—Schulungen zu IT-Sicherheit
flr die Bediensteten lediglich freiwillig vorsah.

Er empfahl

dem Klimaschutzministerium, die Awareness—Schulungen um das Thema ,IT—
Sicherheit im Arbeitsalltag” zu erganzen.

dem Landwirtschaftsministerium, Awareness—Schulungen zu IT-Sicherheit regel-
maRig und fir die Bediensteten verpflichtend durchzufihren.

(1) Das Finanzministerium wies in seiner Stellungnahme darauf hin, dass insbeson-
dere Awareness— und Schulungsmalnahmen aufgrund der hohen Anzahl von
Bediensteten und allfalliger Reorganisationen, Karenzierungen oder Dauerkranken-
standen fortlaufende Prozesse darstellten, die in ihrer Umsetzung eine angemes-
sene Vor— und Durchlaufzeit erforderten.

Der Absolvierungsgrad der verpflichtenden Awareness—Schulung ,Informations-
sicherheit und Datenschutz im Arbeitsalltag” in der Zentralstelle habe von 60 %
(Stichtag 1. April 2023) auf 72 % (Stichtag 1. Oktober 2023) angehoben werden
kénnen. Der Absolvierungsgrad fiir das gesamte Finanzressort sei bereits zum Stich-
tag 1. April 2023 bei 89 % gelegen und habe bis 1. Oktober 2023 auf 90 % erhoht
werden kénnen.

Eine Aktualisierung der verpflichtenden elektronischen Lernprogramme sei vorgese-
hen, die durch Kommunikations— und MonitoringmalRnahmen begleitet werde.

(2) Das Landwirtschaftsministerium hielt in seiner Stellungnahme fest, dass die
EinfUhrung der verpflichtenden Teilnahme an Awareness—Schulungen geprift
werde.



Externes Personal

23.1

(1) Das Finanz—, das Klimaschutz— und das Landwirtschaftsministerium setzten

externes Personal von IT-Dienstleistern in unterschiedlichem AusmafS ein:

Tabelle 16:

MaRnahmen

Finanzministerium

Klimaschutzministerium

MafRnahmen zur personellen IT-Sicherheit bei Einsatz von externem Personal

Landwirtschaftsministerium

externes Personal
IT-Sicherheitsanforderungen

Vertragsbestandteil

Qualifikationen des externen
Personals

Geheimhaltungspflichten
Pflichten hinsichtlich
Datenschutz

Uberpriifung der
Vertrauenswirdigkeit

Einhaltung der IT-Sicher-
heitsvorgaben des Ressorts

Informationssicherheits—
managementsystem beim

vertraglich festgelegt

BRZ-GmbH-Gesetz;
vertraglich festgelegt

vertraglich festgelegt

Sicherheitstberprifung nach
§ 55 Sicherheitspolizeigesetz

Uberbindung der wesent-
lichen Regelungen

ja

vertraglich festgelegt

BRZ-GmbH-Gesetz;
vertraglich festgelegt

vertraglich festgelegt

Sicherheitslberprifung nach
§ 55 Sicherheitspolizeigesetz

Uberbindung der wesent-
lichen Regelungen

ja

vertraglich festgelegt; Fest-
stellung auch individuell
durch Bewerbungsgesprache

BRZ-GmbH-Gesetz;
vertraglich festgelegt
vertraglich festgelegt
Sicherheitsiberprifung nach
§ 55 Sicherheitspolizeigesetz

Uberbindung der wesent-
lichen Regelungen

ja ja
Auftragnehmer

BRZ-GmbH-Gesetz = Bundesgesetz Uber die Bundesrechenzentrum GmbH Quellen: BMF; BMK; BML

(2) Das Finanzministerium setzte externes Personal der BRZ GmbH fir den Betrieb
und Support vor Ort ein. Um die personelle IT-Sicherheit sicherzustellen, galten
vertragliche Regelungen zu Anforderungen, Qualifikation, Geheimhaltung und
Datenschutz. Dariber hinaus legte das Bundesgesetz Uber die Bundesrechenzen-
trum GmbH?® flir Mitarbeiterinnen und Mitarbeiter der BRZ GmbH Verschwiegen-
heitspflichten” fest und verflgte die BRZ GmbH Uber ein nach ISO-Norm 270012°
zertifiziertes eigenes Informationssicherheitsmanagementsystem.

(3) Das Klimaschutzministerium bezog IT-Dienstleistungen vor Ort von einem exter-
nen IT-Dienstleister. Um die personelle IT-Sicherheit sicherzustellen, galten auch
hier neben gesetzlichen Vorgaben vertragliche Regelungen zu Anforderungen, Quali-
fikation, Geheimhaltung und Datenschutz. Neben der Uberpriifung der Vertrauens-

78 §17,BGBI. 757/1996i.d.g.F.

7% mit Verweis auf Regelungen im Beamten—Dienstrechtsgesetz 1979 sowie auf die Geheimhaltungspflicht in

der Bundesabgabenordnung

8 Die Norm ISO 27001 spezifizierte die Anforderungen fir Einrichtung, Umsetzung, Aufrechterhaltung und

fortlaufende Verbesserung eines dokumentierten Informationssicherheitsmanagementsystems.
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23.2

81

82

wirdigkeit nach dem Sicherheitspolizeigesetz®" musste externes Personal eine
Verpflichtungserklarung zur Einhaltung der IT-Sicherheit im Klimaschutzministe-
rium — samt Kenntnisnahme des diesbezlglichen Regelwerks — unterzeichnen. Es
wurde auch in den Informationsfluss®? zur IT-Sicherheit des Ministeriums eingebun-
den.

Das Klimaschutzministerium setzte zur Betreuung von Server—Systemen Fremd-
personal eines IT-Dienstleisters ein. Das Fremdpersonal war mit permanenten privi-
legierten Zugriffsrechten fiir operative Tatigkeiten — wie Monitoring, Aktualisierungen
der Systeme oder sonstige Support—Arbeiten — ausgestattet. Diese Zugriffsrechte
beinhalteten auch Administrationsrechte Gber einen Fernwartungszugriff.

(4) Das Landwirtschaftsministerium setzte zwei IT-Dienstleister fir den Vor-Ort—
Support ein. Diese Dienstleistungen wurden Uber Abrufe aus Rahmenvertragen der
Bundesbeschaffung GmbH bezogen. Der Inhalt der vertraglichen Vereinbarungen
umfasste die Verpflichtung zur Verschwiegenheit und zum Datenschutz. Darlber
hinaus kamen zuséatzliche individuelle MaRnahmen zum Einsatz, um die Qualifika-
tion des Personals, die Geheimhaltung durch diese und ihre Vertrauenswurdigkeit
sicherzustellen.

Der RH stellte fest, dass das Klimaschutzministerium im Bereich der Server—Betreu-
ung externes Personal mit permanenten Fernwartungszugriffen ausstattete. Er
merkte kritisch an, dass ein permanenter Fernwartungszugriff mit privilegierten
Rechten Risiken fiir die Organisation und das Netzwerk barg.

Der RH empfahl daher dem Klimaschutzministerium, Fernwartungszugriffe auf zen-
trale Systeme nur anlassbezogen und nur zeitlich begrenzt zu gewahren. Daher ware
zu Uberprifen, ob die permanenten privilegierten Zugriffe auf Server—Systeme (im
Bereich Server—Betreuung), die auch Fernwartung beinhalten, erforderlich sind.

BGBI. 566/1991 i.d.g.F.

E-Mail, ELAK, Intranet, Awareness—Schulungen
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24.1

83

IT-Sicherheit der IT-Infrastruktur
Technische Mallinahmen zur Erhéhung der IT-Sicherheit

(1) Ziel von technischen und organisatorischen MaRnahmen ist es, die IT-Sicherheit
der zentralen IT-Komponenten bzw. der IT-Anwendungen zu erhéhen. Dabei soll-
ten MaRnahmen eingesetzt werden, die unter Bericksichtigung von Kosten—
Nutzen—Erwadgungen die Erreichung eines hohen Sicherheitsniveaus erwarten
lassen.

Im Einzelnen waren beispielhaft folgende technische MalRnahmen geeignet, die IT—
Sicherheitsrisiken fur die zentrale IT-Infrastruktur zu reduzieren:

ein (netzwerkbasiertes) Intrusion Detection System (IDS) bzw. Intrusion Prevention
System (IPS) zur Erkennung und Verhinderung von Angriffen,

Firewalls, um unerwiinschte Netzwerkverbindungen vom Internet in das lokale Netz
des Bundesministeriums und umgekehrt zu unterbinden,

Spamfilter zur Unterdriickung unerwinschter E-Mails,

Schutz vor Schadsoftware (Viren, Trojaner, Ransomware, Spyware etc.) fir die
zentralen Systeme — z.B. Serversysteme,

DDoS®-Schutz gegen geblndelte Angriffe auf den Server, deren Ziel es ist, diesen
mithilfe einer Vielzahl von Anfragen zu blockieren oder funktionsunfahig zu machen;
ein DDoS-Schutz erfordert im Allgemeinen Unterstltzung durch den Internet-
dienstanbieter durch Blockieren von IP—Adressen,

ein Security Information and Event Management (SIEM) zur strukturierten Analyse
der verflgbaren Daten, um Angriffe bzw. ungewohnliches Verhalten im Netz zu
erkennen und gegebenenfalls Gegenmalknahmen ergreifen zu konnen; diese
Systeme klassifizieren und protokollieren teilweise automatisiert sicherheitskritische
Vorfille,

ein Security Operation Center (SOC), das in der Regel auf Grundlage der Ergebnisse
des Security Information and Event Management (SIEM) laufend alle sicherheits-
relevanten Systeme (Netzwerke, Server, Clients, Webservices etc.) iberwacht und
analysiert.

DDoS = Distributed—Denial-of-Service



Tabelle 17: MafRnahmen zur Erhéhung der IT-Sicherheit der zentralen IT-Infrastruktur

Malnahmen Finanzministerium | Klimaschutzministerium Landwirtschaftsministerium

IDS bzw. IPS (Intrusion Detection System nicht eingerichtet

bzw, Intrusion Prevention System) eingerichtet ggnzgt;f;;::nltr;tegration eingerichtet
Firewall eingerichtet eingerichtet eingerichtet
Spamfilter eingerichtet eingerichtet eingerichtet
Schutz vor Schadsoftware eingerichtet eingerichtet eingerichtet
DDoS-schutz (Schutz vor Distributed- eingerichtet eingerichtet eingerichtet

Denial—of Service—Angriffen)

SIEM (Security Information and
Event Management)

eingerichtet (ohne Einbindung

eingerichtet nicht eingerichtet der Arbeitsplatzrechner)

SOC (Security Operation Center) in Vorbereitung?! nicht eingerichtet nicht eingerichtet

1 Die Aufgaben und Tétigkeiten des Security Operation Centers (SOC) wurden ersatzweise durch das Computer Emergency Response Team
(Computer—Notfallteam) der BRZ GmbH wahrgenommen; der Einsatz eines eigenen SOC in der BRZ GmbH war in Vorbereitung.

Quellen: BMF; BMK; BML

(2) Das Finanzministerium hatte umfangreiche MaRRnahmen zur Verbesserung der
IT-Sicherheit bei den zentralen IT-Systemen implementiert. Der Einsatz eines eige-
nen Security Operation Centers (SOC) durch die BRZ GmbH als zentralen IT-Dienst-
leister befand sich im Juni 2023 in Vorbereitung. Im Uberpriften Zeitraum nahm
diese Aufgaben noch das Computer—Notfallteam der BRZ GmbH wahr. Weiters erar-
beitete das Finanzministerium einen regelmaRig aktualisierten Sicherheitstechnolo-
giekatalog, der geeignete Technologien und Protokolle festlegte.

(3) Das Klimaschutzministerium hatte zahlreiche Mallnahmen zur IT-Sicherheit
implementiert; ein System zur Erkennung bzw. Verhinderung von Angriffen — Intru-
sion Detection System (IDS) bzw. Intrusion Prevention System (IPS) — befand sich erst
im Aufbau. Die wichtigen aus dem Internet erreichbaren Dienste, etwa Websites,
wurden von externen Dienstleistern, z.B. der BRZ GmbH, betrieben, die Uber einen
DDoS-Schutz verfigten. Das Klimaschutzministerium hatte weder ein Security Infor-
mation and Event Management (SIEM) noch ein Security Operation Center (SOC)
eingerichtet. Fir zwei sicherheitskritische Anwendungen war die Unterstltzung
durch ein externes SOC in Planung.

(4) Auch das Landwirtschaftsministerium hatte zahlreiche MaRnahmen zur IT—
Sicherheit der zentralen IT-Systeme implementiert, ein Security Operation Center
(SOC) war allerdings nicht eingerichtet. Der Internetprovider des Landwirtschafts-
ministeriums verflgte Gber einen DDoS—-Schutz.

24.2 Das Finanzministerium, das Klimaschutzministerium und das Landwirtschaftsminis-

terium hatten in unterschiedlichem Ausmal} wichtige technische MaRnahmen zur
IT-Sicherheit der zentralen IT-Systeme umgesetzt.
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24.3

25.1

Der RH hielt allerdings kritisch fest,

dass im Klimaschutzministerium das System zur Erkennung bzw. Abwehr von Angrif-
fen (IDS/IPS) erst im Aufbau und kein Security Information and Event Management
(SIEM) eingerichtet war.

dass im Klimaschutz— und im Landwirtschaftsministerium kein Security Operation
Center (SOC) eingerichtet war.

Er empfahl dem Klimaschutzministerium,

ein System zur Erkennung bzw. Abwehr von Angriffen zu implementieren (Intrusion
Detection System (IDS) bzw. Intrusion Prevention System (IPS)).

zu prifen, ob ein Security Information and Event Management (SIEM) einen effekti-
ven Beitrag zur Verbesserung der IT=Sicherheit mit sich bringen wirde, und erfor-
derlichenfalls ein solches einzufihren.

Dem Klimaschutz— und dem Landwirtschaftsministerium empfahl der RH, zu prifen,
ob ein Security Operation Center (SOC) einen effektiven Beitrag zur Verbesserung
der IT-Sicherheit mit sich bringen wuirde, und erforderlichenfalls ein solches einzu-
fihren.

Das Landwirtschaftsministerium hielt in seiner Stellungnahme fest, dass es die
Umsetzung dieser Empfehlung evaluieren werde.

IT-Sicherheitstberprifungen

(1) Ziel von IT=Sicherheitsiberprifungen (IT-Sicherheits—Audits) war es, die Wirk-
samkeit der getroffenen technischen und organisatorischen IT-SicherheitsmaR-
nahmen zu Uberprifen. Diese Uberprifungen sollten auf einer umfangreichen
Risikoanalyse beruhen und konnten — bei vorhandener Expertise — durch die jewei-
lige Organisation selbst oder von externen Spezialistinnen bzw. Spezialisten, zum Teil
automatisiert, durchgeftihrt werden. Einem Best—Practice—Ansatz entsprachen u.a.
folgende spezifischen IT-Sicherheitstberprifungen:

Prozess—Audits zur Betrachtung einzelner Prozesse,

System—Audits zur Betrachtung des IT-Managementsystems,

Netzwerk—Audits zur Analyse von Netzwerken, IT und Infrastruktur,
Social-Engineering—Audits zur Uberprifung von Verhaltensregeln von Mitarbeite-
rinnen und Mitarbeitern,

Datenschutz—Audits, z.B. zur Uberpriifung, ob die Anforderungen der Datenschutz—
Grundverordnung erfillt werden,

Vulnerability Scannings zur Analyse und Identifizierung von Schwachstellen,
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Penetration Testing zur Uberpriifung von Systemen aus der Sicht eines méglichen
Angreifers,

Compliance—Audits zur Uberpriifung, ob gesetzliche Vorschriften und Richtlinien im
IT-Bereich eingehalten werden,

technische Audits zur Betrachtung technischer Systeme,

Produkt—Audits zur Betrachtung eines Produkts anhand der Kundenerwartungen,
Projekt—Audits zur Betrachtung der Einhaltung der Projektvorgaben.

Die folgende Tabelle zeigt, welche IT-Sicherheitsiberprifungen die drei Bundes-
ministerien im Zeitraum 2018 bis 2022 durchgefihrt hatten:

Tabelle 18: IT-Sicherheitstiberprifungen 2018 bis 2022

MaRnahmen ’Fi_nanz’— Kli'rn:a\sch'utz— Lanc!w'irtsc'hafts—
ministerium ministerium ministerium
Prozess—Audits ja nein nein
System—Audits ja nein ja
Netzwerk—Audits ja nein ja
Social-Engineering—Audits nein nein nein?
Datenschutz—Audits ja nein nein
Vulnerability Scannings jat ja ja
Penetration Testing ja ja ja
Compliance—Audits ja nein nein; in Planung
technische Audits ja nein ja
Produkt—Audits ja nein ja
Projekt—Audits ja nein ja

! Vulnerability Scans der Server, die die BRZ GmbH im Auftrag des Finanzministeriums betreibt (monatlich sowie
initial bei der Inbetriebnahme)
2 Social-Engineering—Audits wurden vor dem (iberpriiften Zeitraum 2018 bis 2022 durchgefiihrt.
Quellen: BMF; BMK; BML

(2) Das Finanzministerium war gemaR ISO 27001 ,,Informationssicherheit/ Informa-
tionssicherheitsmanagement” sowie ISO 27701 , Datenschutz” zertifiziert. Im Zeit-
raum 2018 bis 2022 wurden 255 Sicherheitsiberprifungen durchgefihrt (davon
drei interne und 252 externe) sowie zusatzlich monatlich Vulnerability Scannings
durch den zentralen IT-Dienstleister BRZ GmbH. Social-Engineering—Audits fihrte
das Finanzministerium nicht durch, weil aus dem operativen Sicherheitsmanage-
ment (TZ 13 und TZ 15) aktuelle Risiken im Zusammenhang mit Social Engineering
erfasst wurden.

(3) Das Klimaschutzministerium lieR acht externe und 57 interne IT-Sicherheits-
Gberprufungen durchfihren.
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25.2

25.3

26.1

(4) Das Landwirtschaftsministerium flhrte zwei externe und funf interne IT-Sicher-
heitsiberprifungen durch. Zusatzlich nahm es intern quartalsweise eine Schutz-
bedarfs—Analyse (SBA) vor, ein Compliance—Audit war in Vorbereitung.

Der RH anerkannte, dass das Finanzministerium durch die Zertifizierungen und die
zahlreichen IT-Sicherheitstberprifungen die IT-Sicherheitsrisiken in einem hohen
AusmalR detektieren, analysieren und durch geeignete MalRnahmen reduzieren
konnte.

Der RH kritisierte, dass die vom Landwirtschaftsministerium und Klimaschutzminis-
terium durchgefihrten IT-Sicherheitstberprifungen nicht alle wesentlichen Berei-
che abdeckten. Weiters erfolgten sie Uberwiegend ohne externe Expertinnen und
Experten.

Er empfahl dem Klimaschutz— und dem Landwirtschaftsministerium, zunachst den
Bedarf an IT-Sicherheitsiberprifungen basierend auf einer umfassenden Risiko-
analyse zu erheben, sodann die notwendigen IT-Sicherheitstiberprifungen zu prio-
risieren und diese Uberpriifungen schlieRlich zeitnah unter Beriicksichtigung der
verfligbaren Ressourcen sowie bedarfsgerecht unter Einbindung von externem
Fachwissen durchzufihren.

Das Landwirtschaftsministerium stellte in seiner Stellungnahme in Aussicht, auf der
Grundlage einer umfassenderen Risikoanalyse die Umsetzung dieser Empfehlungen
zu prifen.

Notfallkonzepte, Notfallszenarien und
Notfallorganisation

(1) Der RH Uberprifte das Notfallmanagement des Finanz—, des Klimaschutz— und
des Landwirtschaftsministeriums anhand von drei Themenbereichen. Er orientierte
sich hierbei an den Inhalten des Informationssicherheitshandbuchs bzw. des Stan-
dards zum Notfallmanagement in den IT-Grundschutzkatalogen des deutschen
Bundesamtes flr Sicherheit in der Informationstechnik.

(2) Die drei Uberpriften Bundesministerien definierten die fiir die Gewahrleistung
der IT-Sicherheit wichtigen IT-Systeme, IT-Dienste und IT-Verfahren. Darauf
aufbauend sollte eine Risikobewertung anhand der definierten Notfallszenarien
erfolgen (TZ 11). Diese sollte Grundlage fir die festzulegenden IT-Notfallprozesse
und —MalRknahmen sein.



Die nachfolgende Tabelle gibt einen Uberblick, ob die drei Bundesministerien fiir die
eingesetzten IT-Systeme, IT-Dienste und IT-Verfahren ein Notfallhandbuch (Notfall-
konzept), Notfallszenarien, Kriterien fiir den Eintritt eines Notfalls und eine Notfall-
organisation festgelegt hatten:

Tabelle 19: Notfallkonzepte, Notfallszenarien, Notfallorganisation

Finanzministerium Klimaschutzministerium Landwirtschaftsministerium
T-Notfallhandbuch bzw. vorhanden vorhanden nicht vorhanden
Notfallkonzepte
T-Notfall en b vorhanden; vorhanden vorhanden
—Notfallszenarien bzw. — 5
_Notfallpli T Notfallplang waren (auf Basis wichtiger (auf Basis wichtiger
IT-Notfallplane auf Basis der einzelnen IT—Systeme) IT—Systeme)
IT-Verfahren definiert ¥ Y
o o . vorhanden; vorhanden vorhanden
Definition der Kriterien flr IT-Notfallplane waren ¢ Basis wicht S
den Eintritt eines IT-Notfalls auf Basis der einzelnen f?us BiSIS wichtiger f?ug BatSIS wichtiger
IT-Verfahren definiert ysteme) ysteme)
Definition einer IT-Notfall- vorhanden vorhanden
organisation (Festlegung hand o o
zustandiger Organisationsein- vorhanden (auf Basis wichtiger (auf Basis wichtiger
heiten) IT-Systeme) IT-Systeme)

Quellen: BMF; BMK; BML

Das Finanzministerium setzte ein umfangreiches Notfallmanagement auf Ebene der
eingesetzten IT-Verfahren ein.

Im Klimaschutzministerium lag ein umfassendes Konzept zur Notfallplanung und
Notfallvorsorge aus dem Jahr 2005 vor.

Im Landwirtschaftsministerium fehlten ein umfassendes Notfallhandbuch bzw.
Notfallkonzepte. Es startete im April 2023 ein Projekt, in dem ein umfassendes
Notfallmanagementkonzept erarbeitet werden sollte.

26.2 Der RH hielt kritisch fest, dass im Klimaschutzministerium das vorliegende Konzept
zur Notfallplanung und Notfallvorsorge aus dem Jahr 2005 stammte. Er merkte dazu
an, dass ein umfassendes Konzept zum Notfallmanagement als grundlegendes
Dokument fiir die IT-Sicherheit aktuell sein sollte.

Der RH kritisierte, dass das Landwirtschaftsministerium noch kein umfassendes

Notfallmanagementkonzept in Kraft gesetzt hatte. Er hielt aber fest, dass ein Projekt
zur Umsetzung eines solchen Konzepts bereits gestartet worden war.
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Der RH empfahl dem Klimaschutz— und dem Landwirtschaftsministerium, fir defi-
nierte IT-Systeme, IT-Dienste und IT-Verfahren ein Notfallmanagementkonzept zu
erstellen und umzusetzen.

26.3 Das Landwirtschaftsministerium hielt in seiner Stellungnahme fest, bereits an der
Erstellung eines IT-Notfallhandbuchs zu arbeiten.
Kritische Systeme und Notfallprozesse

271 Die drei Uberpriften Bundesministerien definierten kritische bzw. wichtige IT—
Systeme, IT-Dienste und IT-Verfahren, um daflr Notfallprozesse, Wiederanlauf—
bzw. Wiederherstellungsverfahren sowie Systemiberwachung und Reporting vor-

zugeben:

Tabelle 20: Kritische Systeme und Notfallprozesse

Landwirtschaftsministerium

Klimaschutzministerium

Finanzministerium

Definition der wichtigen bzw.

kritischen IT-Systeme und
IT-Dienste

Definition der IT-Notfall-
prozesse

Wiederherstellungsverfahren

Systeme zur laufenden Uber-
wachung sowie Dokumenta-
tion durch Berichtswesen

durchgefihrt

vorhanden

(auf Ebene der einzelnen
IT-Verfahren)
vorhanden

(auf Ebene der einzelnen
IT-Verfahren)

vorhanden

(auf Ebene der einzelnen
IT-Verfahren)

durchgefihrt

vorhanden

(auf Ebene der wichtigen
IT-Systeme)

vorhanden

(auf Ebene der wichtigen
IT-Systeme)

vorhanden

(fur alle wichtigen
IT-Systeme)

durchgefihrt

vorhanden

(auf Ebene der wichtigen
IT-Systeme)

vorhanden

(auf Ebene der wichtigen
IT-Systeme)

vorhanden

(fur alle wichtigen
IT-Systeme)
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27.2

Quellen: BMF; BMK; BML

Im Klimaschutzministerium waren Datensicherungs— und Wiederherstellungs-
mechanismen fir Systeme und Daten auf Basis eines Konzepts aus 2013 im Einsatz;
im Landwirtschaftsministerium stammte das Konzept aus 2015.

Der RH wies kritisch darauf hin, dass die Datensicherungs— und Wiederherstellungs-
konzepte des Klimaschutzministeriums bzw. des Landwirtschaftsministeriums aus
2013 bzw. 2015 stammten und seitdem nicht mehr aktualisiert worden waren. Er
hielt dazu fest, dass grundlegende wichtige Konzepte, wie sie Datensicherungs— und
Wiederherstellungskonzepte fir die [T-Sicherheit darstellen, regelmaRig im Rahmen
einer Qualitdtssicherung zu aktualisieren bzw. zu Gberarbeiten sind.



Der RH empfahl daher dem Klimaschutz— und dem Landwirtschaftsministerium,
aktuelle Datensicherungs— und Wiederherstellungskonzepte zu erstellen.

27.3 Das Landwirtschaftsministerium hielt in seiner Stellungnahme fest, eine Aktualisie-
rung des Datensicherungs— und des Datenwiederherstellungs—Konzepts in Aussicht
zu nehmen.

Uberprifung des IT-Notfallmanagements

28.1 Die folgende Tabelle vergleicht Art und Frequenz von Uberpriifungen des IT-Notfall-
managements in den drei Bundesministerien:

Tabelle 21: Uberpriifung Notfallmanagement

Finanzministerium Klimaschutzministerium Landwirtschaftsministerium
Testung Notfallszenarien regelmaRig regelmaRig regelmaRig
Uberpriifungen noch keine externen Audits noch keine externen Audits
(Audits fur das Notfall- regelmaRig flr das Notfallmanagement fr das Notfallmanagement
management) durchgefihrt durchgefihrt

Quellen: BMF; BMK; BML

Das Finanzministerium testete Notfallszenarien regelméaRig und Uberprifte auch
mithilfe externer Audits das eingesetzte Notfallmanagement.

Das Klimaschutz— und das Landwirtschaftsministerium testeten Notfallszenarien
ebenfalls regelmaliig; ein externes Audit fiir das Notfallmanagement fand allerdings
noch nicht statt.

28.2 Der RH hielt fest, dass das Finanzministerium neben den regelmaRigen Testungen
auch mithilfe von externen Audits das Notfallmanagement Uberprifen lieS. Auch
das Klimaschutzministerium und das Landwirtschaftsministerium testeten ihre defi-
nierten Notfallszenarien. Eine Uberpriifung des Notfallmanagements durch externe
Audits wurde allerdings nicht durchgefiihrt. Der RH sah in einem externen Audit fur
das Notfallmanagement die Moglichkeit, eine unabhangige und objektive Bewer-
tung durchzufihren und durch diese Qualitatskontrolle potenzielle Mangel und
Schwachstellen zu identifizieren.

Er empfahl daher dem Klimaschutz— und dem Landwirtschaftsministerium, das
eingesetzte Notfallmanagement auch durch externe Audits Gberprifen zu lassen.

28.3 Das Landwirtschaftsministerium hielt in seiner Stellungnahme fest, dass es nach
Fertigstellung des IT-Notfallhandbuchs eine externe Uberpriifung beauftragen werde.
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Schlussempfehlungen
29 Zusammenfassend empfahl der RH

¢ dem Bundesministerium fir Finanzen (BMF),

e dem Bundesministerium fur Klimaschutz, Umwelt, Energie, Mobilitdt, Innovation

und Technologie (BMK),

e dem Bundesministerium fir Land— und Forstwirtschaft, Regionen und Wasserwirt-

schaft (BML) und
¢ dem Bundeskanzleramt (BKA):

Eine Regierungsvorlage ware zu erarbeiten, mit der im Bundesminis-
teriengesetz 1986 eine Kompetenz zur Koordination der [T-Sicherheit
klar und ausdriicklich festgelegt wird. (TZ 3)

Die im IKT—Konsolidierungsgesetz vorgesehene Verordnung ware zu
erlassen. (TZ5)

Im Hinblick auf die zu erlassende(n) Verordnung(en) mit IKT-Standards
ware auch eine Regierungsvorlage zur Aktualisierung der Aufzdhlung
von betroffenen IKT-Losungen und IT-Verfahren in § 2 Abs. 1 IKT—
Konsolidierungsgesetz vorzubereiten. (TZ 5)

Die im Programm |T—Konsolidierung erstellten Konzepte von den
einzelnen Ressorts waren auf ihre Umsetzbarkeit zu prifen und analy-
sieren zu lassen, ob die Umsetzung schrittweise in Teilprojekten erfol-
gen sollte. (TZ 6)

Die Bundesministerien waren zur Teilnahme und aktiven Mitwirkung an
den Projekten der IT-Konsolidierung zu motivieren. (TZ 6)

Das fur die Koordination der IT zustdndige Bundeskanzleramt sollte
die notige Teilnahme der Bundesministerien an der Umsetzung der im
Projekt Security Framework Bund zu erarbeitenden Sicherheitsstan-
dards fordern. Dies wédre Uber eine Einbeziehung in die Themen der
Konferenz der Generalsekretdre bzw. eines gleichwertigen Gremiums
(aus den internen administrativen Spitzen der Bundesministerien) zu
begleiten. (TZ7)

Die Vorbereitung der Regierungsvorlage fur das ,Informationssicher-
heitsgesetz neu” ware in der Informationssicherheitskommission sowie
im Abstimmungsprozess mit den Bundesministerien zu unterstitzen,
um die Harmonisierung der Rechtsgrundlagen fir klassifizierte Infor-
mationen abzuschlieRen. (TZ 8)

BMF | BMK | BML | BKA
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Die drei Uberpriften Ministerien sollten sich auf die Anforderungen
durch die Umsetzung der Richtlinie (EU) 2022/2555 des Europaischen
Parlaments und des Rates vom 14. Dezember 2022 Uber Malnah-
men flr ein hohes gemeinsames Cybersicherheitsniveau in der Union
(NIS—-2-Richtlinie) vorbereiten. Der nationale Umsetzungsprozess ware
zu begleiten, um die wesentlichen Themen — wie Risikomanagement,
Notfallvorsorge, Krisenmanagement, Verantwortung der Ressortlei-
tung — ressortintern zeitgerecht zu bertcksichtigen. (TZ 9)

Es wéren das — alle Ministerien aus der NIS—2—Richtlinie treffende —
Thema der Umsetzung der erforderlichen Sicherheitsanforderungen
sowie die finanziellen Erfordernisse in die Konferenz der General-
sekretare bzw. ein gleichwertiges Gremium (aus den internen adminis-
trativen Spitzen der Bundesministerien) zwecks ressortibergreifender
Erérterung einzubringen. (TZ 9)

In der IT-Sicherheitsstrategie ware die Verantwortung der Ressort-
leitung flr die IT=Sicherheit ausdricklich festzuhalten. (TZ 10)

Es ware eine grundsatzliche Richtlinie zur IT-Sicherheit fiir alle Bediens-
teten zu erlassen, mit Zielen, Verantwortlichkeiten, Grundsatzen des
IT-Risikomanagementsystems, Organisation und Methoden. Diese IT—
Sicherheitsstrategie sollte die geltenden Grundsatze transparent und
nachvollziehbar darstellen und das Bewusstsein (Awareness) fur IT—
Sicherheit bei den Bediensteten erhdhen. Sie ware auch fur die nach-
geordneten Dienststellen flr verbindlich zu erklaren. (TZ 10)

Den nachgeordneten Dienststellen, denen die Gewahrleistung der IT—
Sicherheit eigenstandig obliegt, waren (erweiterte) Berichtspflichten
aufzuerlegen — insbesondere zu Abweichungen von den geltenden
Strategien, Sicherheitsvorféllen, durchgefthrten Audits und der Erfil-
lung von Sicherheitsstandards —, damit die Ressortleitung im Bedarfsfall
ihre Steuerungsfunktion erfullen kann. (TZ 10)

Es waren jene kritischen IT-Verfahren festzulegen, fir die Risikoana-
lysen regelmaRig zu Uberprifen und gegebenenfalls zu aktualisieren
waren. (TZ 11)

Die IT-Anwendungen waren nach jenen Kriterien, die im Umsetzungs-
leitfaden des Bundeskanzleramts fir die offentlichen Einrichtungen
nach dem Netz— und Informationssystemsicherheitsgesetz beschrie-
ben sind, zu Uberprifen und allfallig vorliegende wichtige Dienste zu
identifizieren (z.B. das Flhrerscheinregister, das elektronische Daten-
management nach dem Abfallwirtschaftsgesetz oder das Wasserinfor-
mationssystem). Dies ware auch zweckmalig als Vorbereitung auf die
Umsetzung der NIS—2—Richtlinie. (TZ 11)

CIEDENES
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In der IT-Sicherheitsstrategie ware neben der zustiandigen Sektions-
leitung auch die Ressortleitung als konkrete Berichtsempfangerin bzw.
konkreter Berichtsempfanger festzulegen. Dies ware auch im Hinblick
auf die Umsetzung der NIS—2—Richtlinie, die die Verantwortung der
Leitungsorgane ausdrlcklich fordert (Art. 20 Governance), zweck-
méRig. (12 12)

In der IT-Sicherheitsstrategie ware ein regelmaliges, standardisier-
tes Berichtswesen zur IT-Sicherheit unter Einbeziehung der oberen
Fihrungsebene (Sektionsleitung, Generalsekretdrin bzw. Generalse-
kretar, Ressortleitung) als Berichtsempfangerin bzw. Berichtsempfan-
ger festzulegen. Dies ware auch im Hinblick auf die Umsetzung der
NIS—2—Richtlinie, die die Verantwortung der Leitungsorgane ausdrick-
lich fordert (Art. 20 Governance), zweckmaRig. (TZ 12)

Das vom Ministerium geplante ressortweite Entscheidungsgremium
fir IKT-Sicherheit wére in die Praxis umzusetzen. Uber den Nutzen
und die Effektivitat einer derartigen Organisation ware in den Gremien
CDO-Task—Force und IKT-Bund zu berichten. (TZ 13)

Die Funktion des Chief Information Security Officers (CISO) ware rasch
zu besetzen. (TZ 14)

Die Funktion des Chief Information Security Officers (CISO) ware unab-
hangig von der IT-Abteilungsleitung einzurichten. (TZ 14)

In das Informationssicherheitsmanagement—Team wéaren Anwenderin-
nen und Anwender aufzunehmen. (TZ 15)

Ein Informationssicherheitsmanagement—Team waére einzurichten und
dabei auf eine zweckentsprechende Einbindung der Anwenderinnen
und Anwender sowie der nachgeordneten Dienststellen zu achten.
Zudem waren wieder regelmaRig Sitzungen abzuhalten und der Vorsitz
klar festzulegen (z.B. mittels Geschaftsordnung). (TZ 15)

Jene dlteren Gerate, bei denen das Unterbinden des Startens von exter-
nen Datentrdgern aus technischen Griinden nicht méglich ist, waren zu
ersetzen. (TZ 17)

Es ware eine USB—Port—Deaktivierung bzw. eine USB—Port—Kontrolle
fur die IT-Arbeitsplatze einzusetzen. (TZ 17)

Fir die IT-Arbeitsplatze ware Applikations—Whitelisting einzusetzen,
um zu gewabhrleisten, dass ausschlielich vorgesehene Applikationen
gestartet werden kénnen. (TZ 17)

Der Einsatz eines umfassenden Endpoint—Protection—-Systems ware
als Beitrag zur IT-Sicherheit der IT-Arbeitsplatze zu priifen; erforder-
lichenfalls ware ein solches System einzusetzen. (TZ 17)

CIEDENEDS

X
X X
X
X
X
X
X
X
X X
X
X



(38)

87

Die jeweiligen Authentifizierungsmethoden fir die IT-Arbeitsplatze
waren einer Risikoanalyse zu unterziehen. Der Bedarf nach einer Zwei—
Faktor—Authentifizierung ware zu priifen und diese allenfalls einzuset-
zen. (TZ 18)

Die Anzahl der eingesetzten Videokonferenzsysteme waére auf das
erforderliche MaR zu verringern. (TZ 19)

Das bundeseinheitliche Videokonferenzsystem ware bis zur Fertigstel-
lung im erweiterten Testbetrieb mit anderen Bundesministerien zu
erproben. (TZ 19)

Auch Bedienstete ohne Telearbeitsanordnung bzw. —verein-
barung waren im Falle der anlassbezogenen Telearbeit auf geeignete
Weise gesondert darauf hinzuweisen, dass die Datensicherheitsvor-
schriften und die Vorschriften fir die IT-Sicherheit einzuhalten sind.
(TZ20)

In Bezug auf Telearbeit wdre konkret festzulegen, ob bestimmte dienst-
liche Aufgaben jedenfalls aus Sicherheitsgriinden an der Dienststelle zu
verrichten sind. (TZ 20)

Regelungen Uber den Umgang mit klassifizierten Informationen waren
in den Vorgaben zur IT-Sicherheit — der Datensicherheitsvorschrift — zu
erganzen. (TZ 21)

Der Absolvierungsgrad der Awareness—Schulungen fiir IT-Sicherheitim
Ministerium ware durch geeignete MaRnahmen zu erhéhen. (TZ 22)

Die Awareness—Schulungen waren um das Thema ,,IT-Sicherheit im
Arbeitsalltag” zu ergdnzen. (TZ 22)

Awareness—Schulungen zu IT-Sicherheit waren regelmalig und fur die
Bediensteten verpflichtend durchzufiihren. (TZ 22)

Fernwartungszugriffe auf zentrale Systeme wdren nur anlassbezo-
gen und nur zeitlich begrenzt zu gewahren. Daher ware zu Uberpri-
fen, ob die permanenten privilegierten Zugriffe auf Server—Systeme (im
Bereich Server—Betreuung), die auch Fernwartung beinhalten, erfor-
derlich sind. (TZ 23)

Es ware ein System zur Erkennung bzw. Abwehr von Angriffen zu imple-
mentieren (Intrusion Detection System (IDS) bzw. Intrusion Prevention
System (IPS)). (TZ 24)

Es ware zu prifen, ob ein Security Information and Event Management
(SIEM) einen effektiven Beitrag zur Verbesserung der IT-Sicherheit mit
sich bringen wirde. Erforderlichenfalls wére ein solches einzufihren.
(T2 24)

Es ware zu prifen, ob ein Security Operation Center (SOC) einen effekti-
ven Beitrag zur Verbesserung der IT-Sicherheit mit sich bringen wirde.
Erforderlichenfalls wére ein solches einzufihren. (TZ 24)
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Zunachst ware der Bedarf an IT-Sicherheitstberprifungen basierend
auf einer umfassenden Risikoanalyse zu erheben, sodann wéren die
notwendigen IT-Sicherheitstberprifungen zu priorisieren und schliel3-
lich diese Uberpriifungen zeitnah unter Beriicksichtigung der ver-
fligbaren Ressourcen sowie bedarfsgerecht unter Einbindung von
externem Fachwissen durchzuflhren. (TZ 25)

Fir definierte IT-Systeme, IT-Dienste und [T-Verfahren wére ein
Notfallmanagementkonzept zu erstellen und umzusetzen. (TZ 26)
Aktuelle Datensicherungs— und Wiederherstellungskonzepte waren zu
erstellen. (TZ 27)

Das eingesetzte Notfallmanagement ware auch durch externe Audits
Uberprifen zu lassen. (TZ 28)

BMF

BMK

BML

BKA
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Rechnungshof
Osterreich

Wien, im Mai 2024
Die Prasidentin:

Dr. Margit Kraker
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